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1. UVOD

Sljede¢i val u ra¢unalnom dobu nalaziti ¢e se izvan podrucja tradicionalne radne povrsine
(desktop). U Internet stvari (Internet of Things - 10T) paradigmi, mnogi predmeti koji nas
okruzuju ¢e se nalaziti na mrezi u jednom ili drugom obliku. Radio-frekvencijska identifikacija
(Radio-frequency identification - RFID) i tehnologije mreznih senzora omogucit ¢e nam
realizaciju ovog izazova, u kojemu su informacijski i komunikacijski sustavi neprimjetno
ugradeni u okolinu koja nas okruzuje. To rezultira generacijom ogromnih koli¢ina podataka koje
treba pohraniti, obraditi 1 prikazati u ucinkovitom i lako shvatljivom obliku. Ovaj model ¢e se
sastojati od usluga koje su roba 1 dostavljene na nacin sli¢an tradicionalnim robama. Racunarstvo
u oblacima (Cloud computing) moze pruziti virtualnu infrastrukturu za takvo korisno rac¢unalstvo
koje integrira uredaje za pracenje, uredaje za pohranu, analiticke alate, vizualizacijske platforme
i isporuku klijenata. Isplativi model koji nudi Cloud computing omogudit ¢e uslugu rezerviranja
s jednog kraja do drugog (end to end) za tvrtke i korisnike za pristup aplikacijama na zahtjev s
bilo kojeg mjesta.

Pametno povezivanje s postojeim mrezama i programiranje svjesnog konteksta pomocéu
mreznih resursa je neizostavni dio 10T-a. Uz rastucu prisutnost bezi¢nog pristupa internetu (WiFi
I 4G LTE), evolucija prema sveprisutnim informacijskim i komunikacijskim mrezama je vec
vidljiva. Medutim, za uspjeSno stvaranje l0T-a, standard racunalstva ¢e morati i¢i iznad
tradicionalnih mobilnih rac¢unalnih scenarija koje koriste pametni telefoni i prijenosna rac¢unala te
se razvijati u povezivanju svakodnevnih postoje¢ih objekata i ugradivanju inteligencije u nase

okruzenje. Da tehnologija nestane iz svijesti korisnika, 10T zahtijeva:
1. zajednicko razumijevanje situacije svojih korisnika 1 njihovih aparata,

2. arhitekture softwera i komunikacijske mreze koje obraduju i prenose kontekstualne

informacije tamo gdje je relevantno,
3. analiticke alate u 10T-u kojima je cilj samostalno i pametno ponasanje

Realizacijom ova tri temeljna zahtjeva, pametna povezanost i racunalstvo svjesno konteksta se
mogu ostvariti.

Radikalna evolucija trenutnog Interneta u mrezu medusobno povezanih objekata koji ne uzimaju
samo informacije iz okoline (detekcijom) i vrse interakciju s fizickim svijetom (aktivacija /
naredbe / kontrola), ali i koristi postojece internetske standarde za pruzanje usluga za prijenos
informacija, analizu, aplikacije i komunikacije. Potaknut rasprostranjeno$¢u uredaja omogucenih

otvorenimm bezi¢nim tehnologijama kao Sto su Bluetooth, radio—frekvencijska identifikacija,



Wi-Fi (Wireless Fidelity) i telefonske podatkovne usluge, kao i ugradeni senzori i aktuatori
¢vorova, 10T je izaSao iz svog ,,djetinjstva“ i nalazi se na rubu transformacije trenutnog statickog
Interneta u potpuno integrirani buduéi Internet. Revolucija interneta je dovela do medusobnog
povezivanja ljudi do nevidenih razmjera i tempa. Sljedeca revolucija ¢e biti povezanost izmedu
objekata za stvaranje pametnog okolisa. U 2011. godini, broj medusobno povezanih uredaja na
planeti pretekao je stvarni broj ljudi. Trenutno je medusobno povezano 9 milijardi uredaja, a do
2020. godine se o¢ekuje 24 milijarde uredaja. Prema udruzi za mobilne uredaje (Groupe Speciale
Mobile Association - GSMA), to potencijalno omogucéuje 1,3 trilijuna dolara prihoda
operaterima mobilnih mreza te segmentima kao Sto su zdravlje, automobilska, komunalna i
potrosacka elektronika.

Povezivanja objekata je prikazano na slici 1.1. u kojoj se aplikacijske domene odabiru na temelju
skale utjecaja generiranih podataka. Raspon korisnika je od pojedinaca do nacionalnih

organizacija koje se bave raznovrsnim pitanjima.
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Slika 1.1. Prikaz krajnjih korisnika i podrucja aplikacija na temelju podataka [1]



Napor istrazivaca da stvore sucelje covjek prema covjeku pomocu tehnologije u kasnim 1980-
im, rezultiralo je stvaranjem sveprisutne racunalne discipline, ¢iji je cilj ugradnja tehnologije u
pozadinu svakodnevnog zivota. Trenutno smo u eri poslije osobnih racunala u kojoj pametni
telefoni i drugi ruéni uredaji mijenjaju nase okruzenje, Cineé¢i ga viSe interaktivnim i
informativnim. Mark Weiser, praotac sveprisutnog racunarstva (ubicomp), definira pametni
okoli§ kao tjelesni svijet koji je bogato i neprimjetno isprepleten sa senzorima, pogonima,
ekranima i racunalnim elementima, neprimjetno ugradenim u svakodnevne predmete nasih
Zivota i povezane kroz kontinuiranu mrezu.

Stvaranje Interneta je oznaceno kao prekretnica prema ostvarenju vizije sveprisutnog raunarstva
koje omogucuje komunikaciju pojedinaénim uredajima s bilo kojim drugim uredajem na svijetu.
Umrezavanje otkriva potencijal naizgled beskrajne koli¢ine distribuiranih racunalnih resursa i
memorija u rukama razli¢itih vlasnika.

Napredak i konvergencija tehnologije mikro—elektri¢no-mehanickih sustava (MEMS), bezi¢ne
komunikacije i digitalne elektronike, rezultirala je razvojem minijaturnih uredaja koji imaju
sposobnost osjeta, izracuna i bezicne komunikacije na kratke udaljenosti. Te minijaturne uredaje
nazivamo ¢vorovi te ih medusobno povezujemo da tvore mrezu beZi¢nih senzora (Wireless
sensor network - WSN) i naéi ¢e Siroku primjenu u pracenju stanja okoliSa, nadzoru
infrastrukture, pracenju prometa, maloprodaji, itd.

Za realizaciju cijelovite 10T vizije, u¢inkovito, sigurno, skalabilno i trziSno orijentirano
raCunalstvo i skladiStenje izvora je bitno. Racunarstvo u oblacima je najnovija paradigma u
razvoju koja obecava pouzdane usluge koje se dostavljaju preko podatkovnih centara sljedecih
generacija baziranih na tehnologijama virtualizirane pohrane. Ova platforma djeluje kao
prijemnik podataka iz sveprisutnih senzora; kao racunalo za analizu i interpretaciju podataka;
takoder pruza korisniku lako razumljiv web—temeljen sadrzaj. Sveprisutna ocitavanja i obrada se
odvija u pozadini, skriveno od korisnika.

Generirani podaci ¢e se dijeliti preko razli¢itih platformi i aplikacija, za razvoj zajednic¢ke radne
slike (Common operational picture - COP) okruZenja, gdje je kontrola odredenih neograni¢enih
objekata moguca. Kao §to smo presli iz www (statickih web stranica) na web2 (drustveno
umrezeni web) ubuduce i web3 (web sveprisutnog racunalstva), povecava se potreba za

podacima na zahtjev pomocu sofisticiranih intuitivnih upita.

Da bismo u potpunosti iskoristili raspolozivu Internet tehnologiju, postoji potreba za
implementacijom velike, platformno neovisne, infrastrukture mreza bezi¢nih senzora koja
ukljucuje obradu i upravljanje podacima, aktivaciju i analitiku. Rac¢unarstvo u oblacima obeéava

visoku pouzdanost, skalabilnost i autonomiju za pruzanje Ssveprisutnog pristupa, dinamicko
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otkrivanje resursa i sposobnost potrebnu za sljede¢u generaciju 10T aplikacija. Potrosaci ¢e moci
odabrati razinu usluge promjenom parametara kvalitete usluge (Quality of service - QoS).

loT se moze realizirati u tri paradigme - Internet orijentiranoj (middleware), objektno
orijentiranoj (senzori) i semanti¢ki orijentiranoj (znanje). Ova vrsta podjele je potrebna zbog
interdisciplinarne naravi teme, korisnost loT-a se moze ostvariti samo u aplikacijskom domeni u
kojoj se tri paradigme sijeku.

RFID skupina definira 10T kao svjetsku mrezu medusobno povezanih objekata jedinstveno
adresiranih na temelju standardnih komunikacijskih protokola.

., Things® se definiraju kao aktivni sudionici u poslovanju, informiranju i druStvenim procesima u
kojima mogu komunicirati medu sobom i sa okolinom razmjenom podataka i informacija o
okolisu, dok samostalno reagiraju na stvarna / tjelesna zbivanja u svijetu i utjecu na njih
vodenjem procesa koji pokrecu akcije i stvaraju usluge sa ili bez izravne ljudske intervencije.
Pametni okoli§ koristi informacijske i komunikacijske tehnologije kako bi klju¢ne
infrastrukturne komponente i usluge gradske uprave, obrazovanja, zdravstva, javne sigurnosti,

prijevoza ucinio interaktivnijim i u¢inkovitijim.



2. 10T ELEMENTI

Postoje tri temeljne IoT komponente:

1. Hardware - sastoji se od senzora, aktuatora i komunikacijskog hardware-a

2. Middleware - pohrana na zahtjev i racunalni alati za podatkovnu analitiku

3. Prezentacija - lako razumljiva vizualizacija i interpretacija pomocu alata kojima se moze

nasiroko pristupiti na razli¢itim platformama i koji se dizajniraju za razli¢ite aplikacije

2.1. Radio—frekvencijska identifikacija (RFID)

RFID tehnologija je veliki napredak u ugradenim komunikacijskim sustavima koja omogucuje
dizajn mikro¢ipova za bezi¢nu komunikaciju. Pomazu u automatskoj identifikaciji svega na sto
su stavljeni te djeluju kao elektronski barkod. RFID je beZi¢na uporaba elektromagnetskih polja
za prijenos podataka, potrebe automatske identifiikacije i pracenje oznaka prikljucenih na
objekte. Oznake sadrze elektronski pohranjene podatke. Neke oznake se napajaju pomocéu
elektromagnetske indukcije magnetskih polja proizvedenih u blizini ¢itaca. Druge vrste
prikupljaju energiju iz ispitivackih radio valova i djeluju kao pasivni transponder. Ostale vrste
imaju lokalni izvor napajanja kao Sto je baterija te mogu raditi na stotine metara od Citaca. Za
razliku od barkoda, oznake ne moraju nuzno biti u videokrugu ¢itaca i mogu se ugraditi u objekt
koji se prati. RFID oznake se koriste u raznim industrijama, kao naprimjer na automobilu
tijekom proizvodnje za pracenje napretka kroz proizvodnu liniju; lijekovi u skladistima; RFID
mikroc¢ipovi se ugraduju u stoku i kuéne ljubimce za identifikaciju. RFID oznake se mogu staviti
na gotovinu, odje¢u i ostale posjede ili ugraditi u zivotinje i ljude pa mogucnost ¢itanja osobno
povijerljivih podataka bez pristanka postavlja pitanje privatnosti.

U 2012. godini, RFID trziste je vrijedilo 6.96 milijardi dolara, 7.77 milijardi dolara u 2013. i
8,89 milijardi dolara u 2014. To ukljucuje oznake, citace i softver / usluge za RFID Kartice,
naljepnice i ostale oblike oznaka. Ocekuje se da ¢e trziSna vrijednost porasti na 27.31 milijardi
dolara do 2024. godine.

Sustav za identifikaciju preko radio-frekvencije koristi oznake ili naljepnice stavljene na objekte
koje treba identificirati. Dvosmjerni radio odasiljac¢i—prijamnici koji se nazivaju ispitivaci ili

¢itaci Salju signal na oznaku i o¢itaju odgovor.

RFID oznake mogu biti pasivne, aktivne ili pasivne s baterijom. Aktivna oznaka je spojena s
baterijom i periodicki prenosi svoj identifikacijski signal. Pasivna oznaka s baterijom (Battery-
assisted passive - BAP) ima malu bateriju i aktivira se kada je u prisutnosti RFID ¢ita¢. Pasivna
oznaka je manja i jeftinija jer nema baterije; umjesto toga, oznaka koristi radio energiju Citaca.
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Medutim, da bi funkcionirala, pasivna oznaka mora biti osvijetljena s tius¢u puta ja¢om razinom

snage nego za prijenos signala. To mijenja razine smetnji i izloZenosti radijaciji.

Oznake koje se mogu samo Ccitati (Read only), imaju tvornic¢ki dodijeljen serijski broj koji se
koristi kao klju¢ u bazi podataka, a u oznakama s kojih se moze citati i pisati (Read / write),
postoji moguénost pisanja objektno specifi¢nih podataka u oznaku od strane korisnika sustava.
RFID oznake se sastoje od najmanje dva dijela: integriranog kruga za pohranjivanje i obradu
podataka, moduliranje i demoduliranje radiofrekvencijskog signala, prikupljanje istosmjernog
napajanja iz incidentnog signala citaca; te antene za primanje i odasiljanje signala. Podaci
oznake se pohranjuju u stalnu memoriju. RFID oznake ukljucuju ili fiksnu ili programabilnu
logiku za obradu prenesenih i podataka sa senzora.

RFID ¢ita¢ odasilje kodirani radio signal za ispitivanje oznake. RFID oznaka prima poruku, a
zatim reagira s identifikacijskim i1 drugim informacijama. To moze biti samo serijski broj
jedinstvene oznake, informacije vezane uz proizvod kao §to je kataloski broj, serija ili broj serije,

datum proizvodnije, ili drugi posebni podaci.

RFID sustavi se mogu Klasificirati prema vrsti oznake i ¢itaca. Sustav pasivni Cita¢ aktivna
oznaka (Passive Reader Active Tag - PRAT) ima pasivni ¢ita¢ koji prima samo radio signale iz
aktivnih oznaka (sadrzi bateriju, samo prijenos). Raspon PRAT sustava se moze podesiti od 0-
600 m, ¢ime pronalazi upotrebu u aplikacijama kao §to su zastita imovine i nadzor.

Sustav aktivnog citaca pasivne oznake (Active Reader Passive Tag - ARPT) ima aktivni ¢itac
koji prenosi ispitivacki signal i prima autorizacijske odgovore pasivne oznake.

Sustav aktivnog citaca aktivne oznake (Active Reader Active Tag - ARAT) Kkoristi aktivne
oznake koje se aktiviraju s ispitivackim signalom iz aktivnog ¢itaca. Varijacija ovog sustava
takoder moze koristiti pasivnu oznaku s baterijom (BAP) koja djeluje kao pasivna oznaka, ali
ima malu bateriju za napajanje povratnog signala oznake.

Fiksni citaci se postavljaju za stvaranje odredene zone za ispitavanje koja se moze kontrolirati.
To omogucuje definiran prostor za Citanje te kada oznake ulaze i izlaze iz zone za ispitivanje.

Mobilni ¢itaci mogu biti rucni ili montirani na kolica ili vozila.

Tablica 2.1. RFID frekvencijski pojasevi [1]

Pojas Domet Brzina prijenosa Primjedbe

120 — 150 kHz (LF) 10 cm niska identifikacija zivotinja,
prikupljanje tvornickih podataka
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13.56 MHz (HF) 10cm-1m | niska do umjerena pametne Kkartice

433 MHz (UHF) 1-100m umjerena obrambene aplikacije s aktivnim
oznakama

865 - 868 MHz 1-12m umjerena do visoka | barkod, razli¢iti standardi

2450 - 5800 MHz [1-2m visoka 802.11 WLAN, Bluetooth

(mikrovalovi) standardi

31 - 10 GHz|do200m visoka zahtijevaju polu - aktivne ili

(mikrovalovi) aktivne oznake

Elektronicka Sifra proizvoda (Electronic Product Code - EPC) je zajednicka vrsta podataka koja
se pohranjuje u oznake. Kada se zapise pomo¢u RFID pisaca, oznaka sadrzi 96 - bitni niz
podataka. Prvih osam bitova su zaglavlje koje definira verziju protokola. Sljede¢ih 28 bitova
definira organizaciju koja upravlja podacima te oznake, a organizacijski broj dodijeljuje globalni
EPC konzorcij. Sljede¢a 24 bita su klasa objekta, definiraju vrstu proizvoda, a posljednjih 36
bitova su jedinstveni serijski broj za odredenu oznaku. Posljednja dva polja su dodjeljena od
strane organizacije koja je izdala oznaku. Poput uskladenog lokatora sadrzaja (Uniform Resource
Locator - URL), elektroni¢ka Sifra proizvoda se moze koristiti kao klju¢ u globalnoj bazi
podataka za jedinstvenu identificikaciju odredenog proizvoda.

Cesto vise oznaka odgovori ¢itadu oznaka jer se mnogi pojedinaéni proizvodi s oznakama mogu
isporuciti u zajednickom okviru ili paleti. Dvije vrste protokola se koriste za izoliranje odredene
oznake, ¢ime Se njezini podaci ¢itaju izmedu mnogih sli¢nih oznaka. U slotted Aloha sustavu,
¢ita¢ emitira pokretacku naredbu i parametre koje oznake pojedinac¢no koriste da pseudo -
slu¢ajno odgode svoje odgovore. Kada koristi protokol "prilagodljivo binarno stablo", ¢itac Salje
pokretacki simbol, a zatim prenosi jedan dio osobnih podataka istovremeno na koje samo oznake
s odgovaraju¢im bitovima odgovore te na kraju samo jedna oznaka odgovara kompletnim
identifikacijskim nizom.

RFID oznake se lako stavljaju ili ugraduju u druge objekte. Na primjer, 2009. su istrazivaci na
Sveucilistu u Bristolu uspjesno zalijepili RFID mikro-transponder na Zive mrave za pracenje
njihovog ponasanja.

Najmanji RFID c¢ip je Hitachiev, dimenzija 0.05 mm x 0.05 mm. Proizvodnja je omoguéena

pomocu procesa silicija na izolatoru (Silicon on insulator - SOI). Ovi ¢ipovi veliine praSine

11




mogu pohraniti 38-znamenkasti broj pomoc¢u 128 bitne memorije samo za ¢itanje (Read-only
memory - ROM).

[Dolazni signal x

(Citat -> oznaka) Ll

Odlazni signal o potpuno podudaranie|

Oznaka -> ¢itad)
Oznaka 1 001 001
Oznaka 2 010 010 010
Oznaka 3 011 011 011 011
Oznaka 4 +| 100 100 100
Oznaka 5 101 101
Slika 2.1.1. Slotted Aloha protokol [2]
odabrana proizvoljna vrijednost = O‘

O Prazan
Q citiiv

oz oaa B . Kolizija
FIG. 2
period |broja¢ napretka S]t?;:é Yedieljencs E:g’li_:é ZAVERKA. povratna
il m tb‘[macija primjedba
citanja futora (/)\znaka oz;aka oz(x‘laka Hitad citada
1 0 0 0 4] 1 Kolizija
2 0 0 0 1 2 Kolizija
3 0 1 1 2 3 Prazno
4 0 0 0 1 2 1 Kolizija
5 0 0 1 2 3 Citliivo 'ij;‘;ﬂzii‘"a
6 1 0 | 1 2 3 Citliivo T
7 2 0 1 2 3 Citljivo o
8 3 0 1 2 3 nista ; df:[v‘_rﬁﬁl:ige

Slika 2.1.2. Protokol binarnog stabla [3]
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2.2. Bezi¢ne senzorske mreze (WSN)

Nedavni tehnoloSki napredak u integriranim Krugovima malih snaga i bezi¢noj komunikaciji
povecao je dostupnost u¢inkovitih, isplativih minijaturnih uredaja za primjenu u aplikacijama na
daljinu. Ovi faktori su poboljsali odrzivost koriStenja senzorskih mreza koja se sastoji od velikog
broja inteligentnih senzora koji omoguc¢uju prikupljanje, obradu i analizu vrijednih informacija
koje se prikupljaju u razli¢itim okruzenjima.

Aktivni RFID ima slicnu upotrebu kao i WSN c¢vorovi donjeg kraja s ograni¢enim
moguénostima obrade i skladiStenja. Znanstveni izazovi koji se moraju prevladati kako bi se
ostvario ogroman potencijal WSN-a su znacajni i multidisciplinarni u prirodi. Podaci sa senzora
se dijele izmedu ¢vorova senzora i Salju na distribuirani ili centralizirani sustav za analizu.
Komponente koje ¢ine WSN prate¢u mrezu ukljucuju:

1.WSN hardware : obi¢no ¢vor (WSN jezgreni hardware) sadrzi senzorska sucelja, procesne
jedinice, primopredajne jedinice i napajanje. Najces¢e se sastoji od vise A/D pretvarata za
senzorska sucelja i vise modernih senzorskih ¢vorova koji mogu komunicirati koriste¢i jedan
frekvencijski pojas.

2.WSN komunikacijski stog : Cvorovi su najée$ée razmjesteni na ad hoc nadin za veéinu
aplikacija. lzrada odgovarajuce topologije, usmjeravanje i MAC (Media Access Control) sloj su
kritiéni za skalabilnost i dugovjetnost razmjeitene mreze. Cvorovi u WSN-u moraju
komunicirati medu sobom za prijenos podataka u jednom ili vise skokova prema baznoj stanici.
Problemi poput ispadanja ¢vorova, posljedi¢no degradiranih mreza su ¢esti. Komunikacijski stog
na vrhu ¢vorova trebao bi imati mogucnost komunikacije s vanjskim svijetom putem Interneta te
djelovati kao prolaz prema WSN podmrezi i Internetu.

3.Middleware : Mehanizam koji kombinira racunalnu infrastrukturu sa usluzno orijentiranom
arhitekturom (Service-oriented architecture - SOA) i senzorskim mrezama za pruzanje pristupa
prema heterogenim senzorskim resursima u svrhu implementacije neovisnog djelovanja. To se
temelji na ideji izoliranja resursa koje moze Koristiti vise aplikacija. Potreban je platformno
neovisan middleware za razvoj senzorskih aplikacija, kao sto je Open Sensor Web Architecture
(OSWA). OSWA je izgradena na jedinstvenom nizu operacija 1 standardnih podataka kao $to je
definirano od strane Open Geospatial Consortium (OGC).

4.Sigurno prikupljanje podataka : U¢inkovit i siguran nacin prikupljanja podataka je potreban za
produljenje vijeka trajanja mreze, kao i osiguranje prikupljanja pouzdanih podataka sa senzora.
Ispad ¢vora je zajedniCka karakteristika WSN-a te topologija mreZe treba imati sposobnost
oporavka. Osiguravanje sigurnosti je izuzetno vazno jer je sustav automatski povezan s

pogonima i zastita sustava od uljeza je kriti¢na.
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2.3. Adresne sheme

Sposobnost jedinstvene identificikacije ,,objekata® je klju¢na za uspjeh 10T mreze. Osim
jedinstvene identificikacije milijarde uredaja, omoguéava nam i kontrolu udaljenih uredaja
putem Interneta. Najkriti¢nije osobine jedinstvenih adresa su: jedinstvenost, pouzdanost i
skalabilnost.

Svaki element koji je ve¢ povezan i oni koji ¢e biti povezani, moraju se prepoznati po
jedinstvenoj identifikaciji, lokaciji i funkcionalnosti. Trenutni IPv4 protokol moze podrzati
geografsko prepoznavanje skupina senzorskih uredaja, ali ne i pojedina¢no. Atributi internetske
mobilnosti u IPv6 protokolu mogu ublaziti neke od problema identifikacijskih uredaja. Medutim,
problem stvaraju heterogena priroda bezi¢nih ¢vorova, promjenjive vrste podataka, istodobne
operacije i slijevanje podataka iz uredaja.

Dosljedno funkcioniranje mreze se postize kanaliziranjem prometa podataka posvuda i bez
prestanka. TCP (Transmission Control Protocol) / IP (Internet Protocol) protokol usmjerava
podatke na pouzdan i u¢inkovit na¢in od izvora do odredista, IoT-u problem predstavlja usko
grlo na sucelju izmedu pristupnog racunala i bezi¢nih senzorskih uredaja. Skalabilnost adrese
uredaja postojeCe mreze mora biti odrziva. Dodavanje mreza i uredaja ne smije ugroziti
performanse mreze, funkcioniranje uredaja, pouzdanost podataka preko mreze ili ucinkovitu
upotrebu uredaja sa korisnickog sucelja.

Za rjeSavanje tih pitanja temeljan je sustav Uniform Resource Name (URN). URN stvara replike
resursa kojima se moze pristupiti putem URL-a. Uz velike koli¢ine prostornih podataka, vazno je
iskoristiti prednosti metapodataka za prijenos informacija iz baze podataka prema korisniku
putem Interneta. IPv6 protokol je vrlo dobar izbor za jedinstveni pristup resursima i na daljinu.
Za jedinstveno adresiranje kucanskih aparata planira se razviti ,,lagani IPv6.

Bezi¢ne senzorske mreze (smatrajuci ih kao gradevni blokovi IoT-a), koje rade na razli¢itom
stogu u odnosu na Internet, ne mogu posjedovati IPv6 stog za pojedina¢no adresiranje, te ¢e
trebati podmreze s pristupnikom koji posjeduje URN. S obzirom na to, potreban je sloj za
adresiranje senzorskih uredaja od strane nadleznog pristupnika. Na razini podmreze, URN za
senzorske uredaje mogu biti jedinstveni identifikacijski dokumenti (ID) umjesto ljudski
prihvatljivih imena kao na webu i pregledna tablica na pristupniku za adresiranje ovog uredaja.
Na razini ¢vora svaki senzor ¢e imati URN (brojeve) za adresiranje senzora pomocu pristupnika.
Cijela mreza sada tvori povezivacku mrezu od korisnika (na visokoj razini) prema senzorima

(niska razina) koja je adresirana (kroz URN), dostupna (preko URL-a) i upravljiva (kroz URC).
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2.4. Pohranjivanje i analiza podataka, vizualizacija

Jedan od najvaznijih rezultata ovog podru¢ja u nastajanju je stvaranje jedinstvene koli¢ine
podataka. Kriti¢na pitanja su skladiStenje, vlasni$tvo i istek podataka. Internet tro$i do 5%
ukupne energije proizvedene danas, a sa ovim zahtjevima ¢e se sigurno povecati. Pouzdanost i
ucinkovitost bi osigurali podatkovni centri koji rade na obnovljivoj energiji i Kkoji su
centralizirani. Podaci moraju biti pohranjeni i inteligentno koriSteni za pametno pracenje i
pokretanje. Vazno je razviti algoritme umjetne inteligencije koji mogu biti centralizirani ili
distribuirani na temelju potreba. Za razumijevanje prikupljenih podataka potreban je razvoj
fuzijskih algoritama. Za postizanje automatiziranog donosenja odluka potrebni su genetski
algoritmi, neuronske mreze i druge tehnike umjetne inteligencije. Ovi sustavi pokazuju osobine
kao $to su interoperabilnost, integracija i adaptivna komunikacija. Takoder imaju modularnu
arhitekturu, kako u pogledu hardverskog dizajna sustava, tako i u razvoju softvera i obi¢no Su
vrlo dobro prilagodeni za 10T aplikacije.

Vizualizacija je kriticna za primjenu l0T-a, jer omogucuje interakciju korisnika s okolinom. Sa
najnovijim dostignuéima u touch screen tehnologiji, upotreba pametnih tableta i telefona je
postala vrlo intuitivna. Da obic¢an ¢ovjek u potpunosti iskoristi 10T tehnologiju, mora se stvoriti
atraktivna i jednostavno razumljiva vizualizacija. Polaganim prelaskom sa 2D na 3D ekrane,
moze se osigurati vise smislenih informacija za korisnika. Vadenje smislene informacije iz
sirovih podataka je netrivijalno. To obuhvaca otkrivanje dogadaja i vizualizaciju pridruzenih
sirovih i modeliranih podataka, sa informacijom prikazanom u skladu s potrebama krajnjeg
korisnika.
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3. PRIMJENA 10T TEHNOLOGIJE

Postoji nekoliko aplikacijskih domena na koje ¢e utjecati razvoj loT-a. Primjena se moze
klasificirati na temelju vrste dostupnosti mreze, pokrivenosti, razmjera, heterogenosti,
ukljucenosti korisnika i utjecaju. Aplikacije se najéesce kategoriziraju u Cetiri podrucja primjene:
Osobna i dom, poduzeée, komunalne usluge i mobilne. To je prikazano na slici 3.1. koja
predstavlja osobnu i kuénu primjenu IoT-a na skali od pojedinca ili kuce, 10T poduzeca na skali
zajednice, usluzni 10T na nacionalnoj ili regionalnoj razini i mobilni 10T koji se obi¢no $iri na
druge domene, uglavnom zbog prirode povezanosti i razmjera. Postoji velika razlika u
aplikacijama i upotrebi podataka izmedu domena. Na primjer, osobni i kuéni 10T iznosi podatke
o koriStenju elektricne energije u ku¢i 1 ¢ini ga dostupnim dobavljacu elektricne energije
(komunalno poduzece) koje moze optimizirati ponudu i potraznju na loT-u komunalnih usluga.
Internet omogucuje razmjenu podataka izmedu razli¢itih pruzatelja usluga Sto stvara visestruke

poslovne moguénosti.

3.1. Osobna, kuéna i uredska primjena

Podatke prikupljene sa senzora koriste samo pojedinci koji izravno posjeduju mrezu. Obi¢no se
WiFi koristi kao okosnica koja omoguéuje vec¢u propusnost podataka (video prijenos), kao i vece
stope uzorkovanja (zvuk).

Sveprisutno zdravstvo je Zelja u posljednja dva desetljeca, a 10T pruza savrSenu platformu za
ostvarenje te vizije pomocu senzora tjelesnih podrucja i IoT pozadine za postavljanje podataka
na posluzitelje. Na primjer, pametni telefon se moze koristiti za komunikaciju zajedno s nekoliko
sucelja kao Sto je Bluetooth za povezivanje senzora za mjerenje fizioloSkih parametara. Do sada,
postoji nekoliko aplikacija dostupnih za Apple 10S, Google Android i Windows Phone
operativni sustav koji mjere razne parametre. Medutim, to se tek treba centralizirati u oblaku da
bi lije¢nici opée prakse pristupili podacima.

Produljenje osobne tjelesne mreze je stvaranje sustava kuénog pracenja za skrb starijih osoba,
koji omogucuje lijecniku pracenje bolesnika i starijih osoba u njihovim domovima i time
smanjivanje troskova hospitalizacije kroz rane intervencije i lijecenja.

Kontrola kuéne opreme kao $to su klima uredaji, hladnjaci, perilice rublja, itd., omogucit ¢e bolje

upravljanje energijom. Socijalno umrezavanje ¢e pro¢i kroz jos jednu transformaciju s

milijardama medusobno povezanih objekata.

»Mreza objekata” se odnosi na radno okruzenje koje funkcionira kao poduzeée bazirano na

aplikaciji. Podatke prikupljene od takvih mreza koriste samo vlasnici i podaci se mogu objaviti
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selektivno. Pracenje stanja okoliSa je prvi zajedni¢ki program koji se provodi za vodenje

evidencije o broju putnika i upravljanju u zgradi (npr. grijanje, ventilacija, klima-heating,

ventilation, and air conditioning - HVAC, rasvjeta).

Senzori su uvijek bili sastavni dio tvornickih postavki za sigurnost, automatizaciju, kontrolu

klime, itd. Taj sustav ¢e se s viemenom zamijeniti sa bezi¢nim sustavom koji daje fleksibilnost u

promjeni postavki kada je potrebno. To bi bila 10T podmreza posveéena odrzavanju tvornice.

Tablica 3.1. Aplikacijske domene pametnog okolisa [1]

Pametni | Pametna | Pametni Pametna Pametna Pametan
dom  /|trgovina | grad poljoprivreda /| voda prijevoz
ured Suma
Veli¢ina mala mala srednja srednja / velika velika velika
mreze
Broj mali, mali, na | veliki, mali, mali, vlada veliki,
korisnika Clanovi | razini javnost zemljoposjednici javnost
obitelji zajednice
Napajanje punjiva | punjiva | punjiva obnovljivi izvori | obnovljivi punjiva
baterija | baterija | baterija, izvori baterija,
obnovljivi obnovljivi
izvori izvori
Poveznaost s | Wifi, 3G, | Wifi, 3G, | Wifi, 3G, | Wifi, satelitska | satelitska Wifi,
Internetom AGLTE |4GLTE |4GLTE komunikacija komunikacija | satelitska
komunikacija
Upravljanje | lokalni lokalni dijeljeni lokalni, dijeljeni | dijeljeni dijeljeni
podacima server server server server server server
IoT uredaji RFID, pametna | RFID, WSN pojedinacni pojedinacni
WSN trgovina | WSN senzori senzori,
RFID, WSN
Zahtjevi mali mali veliki srednji srednji srednji /
propusnosti veliki
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Jedna od glavnih 10T aplikacija je pametan okolis. Postoji nekoliko testnih projekata koji se
provode, a mnogo toga se planira u narednim godinama. Pametan okoli§ ukljucuje podsustave
kao Sto je prikazano u tablici 3.1., a karakteristike iz tehnoloskog stajalista su kratko navedene.
Svaka od pod domena pokriva mnoge fokus grupe i podaci ¢e se dijeliti. Aplikacije unutar
urbane sredine koje mogu imati koristi od realizacije pametnih gradova prikazane su u tablici
3.2. Aplikacije su grupirane prema svojim utjecajnim mjestima. To ukljucuje ucinak na gradane
s obzirom na zdravlje, prijevoz u svjetlu njegova utjecaja na mobilnost, produktivnost, zagadenja

i kriti¢ne usluge u zajednici koje lokalne vlasti omogucuju gradskim stanovnicima.

Tablica 3.2. Potencijalne 10T aplikacije razlicitih fokus grupa [1]

Gradani

Zdravstvo pradenje pacijenata, nadzor osoblja, sprje¢avanje proSirivanja
bolesti - zdravstveni status u realnom vremenu, prediktivne
informacije za pomo¢ na terenu, politicke odluke u pandemijskim
scenarijima

Hitne sluZbe, obrana daljinski nadzor osoblja, upravljanje i distribucija resursa,
planiranje odgovora; senzori ugradeni u infrastrukturi zgrade za
prve odgovore u hitnim slu¢ajevima ili scenarijima katastrofe

Nadzor pracenje tijeka guZva za upravljanje u kriznim situacijama;
ucinkovito koristenje javnih i maloprodajnih prostora; tijek rada u
trgovackim okruZenjima

Prijevoz

Upravljanje prometom inteligentni prijevoz pomocu informacija u realnom vremenu i
optimizacija putanje

Nadzor infrastrukture senzori ugradeni u infrastrukturu za pracenje strukturnog stanja i
odrzavanje, nadzor nesreCa za upravljanje incidentima i
koordinaciju hitnog odgovora

Usluge

Voda kvaliteta vode, odvod, uporaba, distribucija, upravljanje otpadom

Upravljanje zgradama temperatura, kontrola vlage, praéenje potroSnje energije grijanja,
ventilacije i klimatizacije (HVAC)

Okolis onecis¢enje zraka, pracenje buke, industrijski nadzor
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3.2. Primjena u komunalnim i mobilnim uslugama

Podaci iz mreza u ovoj aplikacijskoj domeni su obi¢no za optimizaciju usluga, a ne za usluge
potrosaca. Ve¢ se koriste od strane komunalnih poduzeca (pametna brojila u elektroprivredama)
za upravljanje resursima kako bi se optimizirali troskovi u odnosu na dobit. To su vrlo opsezne
mreze (najéeSce propisane od strane velikih organizacija na regionalnoj i nacionalnoj razini) za
pracenje kriti¢nih komunalnih usluga i u¢inkovito upravljanje resursima.

Pametna mreza i pametna mjerenja su potencijalni loT programi koji se provode diljem svijeta.
Ucinkovita potro$nja energije moze se posti¢i kroz kontinuirano pracenje svake elektri¢ne tocke
unutar kuce i koriStenje ove informacije za promjenu nacina upotrebe elektriéne energije. Ova
informacija na gradskoj skali se koristi za odrzavanje ravnoteze optereCenja unutar mreze za
osiguravanje visoke kvalitete usluge.

Video bazirani 10T koji integrira obradu slike, racunalnu viziju i umrezavanje razvojnih cjelina
pomo¢i ¢e u razvoju novog znanstveno-istrazivackog prostora na raskrizju video, infracrvenih,
mikrofonskih i mreznih tehnologija. Nadzor, najées¢e koriStena mrezna aplikacija kamera,
pomaze pratiti mete, identifikaciju sumnjivih aktivnosti, otkrivanje prtljage i pracenje
neovlaStenog pristupa. Automatska analiza ponasanja i otkrivanje dogadaja (kao dio sofisticirane
video analize) je u povojima i otkri¢a se o¢ekuju u sljede¢im godinama.

Mreza za nadgledanje kvalitete vode i osiguranje pitke vode je jos§ jedan kriti¢ni program koji bi
se realizirao pomoc¢u I0T-a. Senzori za mjerenje kriticnih parametara vode su instalirani na
vaznim mjestima kako bi se osigurala visoka kvaliteta opskrbe. Time se izbjegava slucajna
kontaminacija izmedu oborinske vode, pitke vode i otpadnih voda. Ista mreza se moze koristiti
za praCenje navodnjavanja u poljoprivrednim zemljistima. Mreza je takoder proSirena za

pracenje parametara tla Sto omogucava informirano donosenje odluka o poljoprivredi.

Pametni transport i pametna logistika se nalaze u zasebnoj domeni, zbog prirode dijeljenja
podataka i potrebne provedbe glavne mreze. Urbani promet je glavni ¢imbenik u degradaciji
kvalitete zraka i emisiji staklenickih plinova. Prometna zaguSenja izravno namecu znacajne
troskove gospodarskih i drustvenih aktivnosti u vecini gradova. Ucinkovitost i produktivnost
opskrbnog lanca ozbiljno ovisi 0 ovim zaguSenjima koji uzrokuju kasnjenja tereta i nesupjehe
planiranih isporuka. Dinamicke informacije prometa ¢e utjecati na kretanje tereta, omoguciti
bolje planiranje i pobolj$ano rasporedivanje. Transportni 10T ¢e omoguditi koristenje velikih
WSN-ova za trenutno pracenje trajanja putovanja, izbor rute od polazista do odredista, duljine
redova, zagadenje zraka i emisije buke. 10T ¢e vjerojatno zamijeniti informacije o stanju u
prometu koje se nalaze u postoje¢im senzorskim mrezama induktivne petlje detektora vozila na

raskrizjima postojecih sustava kontrole prometa. Takoder ¢e poduprijeti razvoj modela baziranih
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na scenarijima za planiranje i projektiranje ublazavanja planova, kao i poboljsane algoritme za
kontrolu urbanog prometa, ukljucujuéi i vise-objektivne sustave kontrole. U kombinaciji s
podacima prikupljenim iz sustava kontrole prometa, vazece i relevantne informacije o stanju u
prometu se mogu predstaviti putnicima.

Rasprostranjenost uredaja Bluetooth tehnologije (BT) odrazava trenutno 0T prodiranje u niz
digitalnih proizvoda, kao $to su mobilni telefoni, automobilski uredaji slobodnih ruku (hands-
free), navigacijski sustavi, itd. BT uredaji emitiraju signale s jedinstvenim identifikacijskim
brojem pristupa mediju (MAC-ID) koji moze ocitati BT senzor unutar podru¢ja pokrivanja.
Citaci postavljeni na razli¢itim mjestima se mogu upotrijebiti za identifikaciju kretanja uredaja.
Dopunjena drugim izvorima podataka, kao $to su prometni signali ili autobusni Globalni
pozicijski sustav (Global Positioning System — GPS), istrazivacki problemi koji se mogu rijesiti
ukljucuju vrijeme putovanja vozila na autocestama i arterijskim ulicama, dinamicke (vremenski
ovisne) matrice na mrezi. Postoji mnogo problema privatnosti i digitalno zaboravljanje je
domena u nastajanju gdje se rjeSava pitanje privatnosti.

Druga vazna primjena u mobilnoj 10T domeni je u¢inkovito upravljanje logistikom. To ukljucuje
pracenje predmeta koji se prevoze i ucinkovito planiranje prijevoza. Pracenje predmeta se
provodi lokalno, npr., u kamionu se replicira domena poduzeca, ali prometno planiranje se

provodi pomoc¢u I0T mreze velikih razmjera.
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4. MEDUPROGRAM IOT-A

Meduprogram (middleware) je sucelje izmedu hardverskog sloja i aplikacijskog sloja koje je
odgovorno za interakciju s uredajima i upravljanje informacijama. Uloga meduprograma je
predstavljati jedinstveni model programiranja za interakciju s uredajima. Meduprogram je
zaduZen za maskiranje heterogenosti i distribucijskih problema s kojima se susre¢emo u
interakciji s uredajima.

0T ima slojevitu arhitekturu dizajniranu da odgovori zahtjevima industrije, poduzeca i drustva.

Slika 4.1.1. prikazuje genericku slojevitu arhitekturu [I0T-a koja se sastoji od pet slojeva:

1. sloj Edge tehnologije
Hardverski sloj koji se sastoji od ugradenih sustava, RFID oznaka, senzorskih mreza i svih
ostalih senzora u razli¢itim oblicima. Ovaj hardverski sloj moze obavljati vise funkcija, kao $to

su prikupljanje informacija iz sustava ili okolisa, obrada podataka i prate¢a komunikacija.

2. sloj pristupnog gatewaya
Ovaj sloj se bavi rukovanjem podacima, odgovoran je za usluge objavljivanja i pretpla¢ivanja

koje pruzaju stvari, usmjeravanje poruka i odrzavanje komunikacije izmedu platformi.

3. sloj meduprograma
Ovaj sloj ima neke kritiéne funkcionalnosti, kao §to su agregiranja i filtriranja primljenih
podataka iz hardverskih uredaja, otkrivanje informacija i pruzanje kontrole pristupa uredajima za

aplikacije.

4. aplikacijski sloj
Ovaj sloj je odgovoran za pruzanje raznih usluga aplikacija. Te usluge se pruzaju putem sloja
meduprograma razli¢itim aplikacijama i korisnicima u loT-baziranim sustavima. Aplikacijske

usluge se mogu Koristiti u razli¢itim industrijama (logistika, maloprodaja, zdravstvo, itd.).

4.1. 10T bazirani meduprogram

Potrebna funkcionalnost meduprograma za upravljanje interakcijom s razli¢itim uredajima dijeli
se na cetiri funkcionalne komponente: protokole sucelja, apstrakciju uredaja, sredisnju kontrolu,

otkrivanje i upravljanje kontekstom i apstrakciju zahtjeva.

Komponenta protokola sucelja definira protokole za razmjenu podataka izmedu razli¢itih mreza
koje mogu raditi na temelju razli¢itih komunikacijskih protokola, kako bi se omogu¢ila tehnicka
interoperabilnost. Ova komponenta je odgovorna za rukovanje osnovnim povezivanjima u

fizickim i podatkovnim vezama, mreze, transport, a ponekad i aplikacijski sloj TCP / IP stoga.
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Da bi se nosili sa heterogenosti uredaja, mozemo koristiti modul za svaki uredaj kako bi preveli
protokol koji podrzava uredaj na zajednicki protokol. Ovaj modul moze biti postavljen ili na
strani uredaja ili na strani meduprograma. Ako zelimo imati izravnu interakciju s uredajima,
treba staviti modul na stranu meduprograma, takoder, uredaji obi¢no imaju ograni¢enu
sposobnost racunalnih procesa. U slu¢aju neizravne interakcije s uredajima mozemo razviti
posrednicki modul izmedu meduprograma i uredaja. Komponenta protokola sucelja je odgovorna

da meduprogram podrzava izravne i neizravne interakcije.

Apstrakcija uredaja je komponenta odgovorna za pruzanje apstraktnog oblika koji olaksava
interakciju aplikacijskih komponenti s uredajima.

Sintakticka interoperabilnost je povezana s formatima podataka. Poruke koje se prenose
komunikacijskim protokolima moraju imati dobro definiranu sintaksu i format kodiranja, a to se
moze predstaviti pomocu visoko razinskih prijenosnih sintaksi, kao sto su HTML (HyperText
Markup Language) i XML (EXtensible Markup Language).

Semanti¢ka interoperabilnost je obi¢no povezana sa znaCenjem sadrzaja poruke koja je
razumljiva ¢ovjeku. Interoperabilnost na ovoj razini zna¢i da postoji zajednicko razumijevanje
medu ljudima o znacenju sadrzaja (podataka) koji se razmjenjuje medu njima. Budué¢i da
komponenta apstrakcije uredaja ne komunicira izravno s ljudima, semanticka interoperabilnost u
kontekstu apstrakcije uredaja je zaduzena za pruzanje zajedni¢kog razumijevanja za aplikacije.
Komponenta apstrakcije uredaja (Device Abstraction — DA) osigurava dvije opce
funkcionalnosti: nareduje uredajima obavljanje neke funkcije te definira i konfigurira profile
uredaja za web usluge (Devices Profile for Web Services - DPWS).

Kontekst karakterizira stanje subjekta, Sto moZe biti mjesto, osoba ili stvar koja je bitna za
korisnika, aplikaciju i njihove interakcije. Funkcionalna komponenta sredis$nje kontrole,
otkrivanja i upravljanja kontekstom (Central control, Context detection & Management - CCM)
je odgovorna za podrsku kontekstno svjesnog rac¢unalstva §to je racunalni stil koji uzima u obzir
kontekst entiteta koji su u interakciji sa sustavom. Meduprogram 0T sustava mora biti
kontekstno svjestan da bi radio u pametnim sredinama.

Svijest o kontekstu ukljucuje dvije funkcionalnosti: otkrivanje konteksta, koje se sastoji od
prikupljanja podataka iz izvora i odabira informacije koja moze imati utjecaj na proracun; obrada

konteksta, upotreba prikupljenih podataka za obavljanje zadatka ili donosenje odluke.

Apstrakcija aplikacije je funkcionalna komponenta koja pruza sucelje za aplikacije visoke razine

I krajnjim korisnicima interakciju s uredajima.
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Slika 4.1.1. Funkcionalne komponente meduprograma za IoT sustave [4]

Sada slijedi kratki opis meduprograma, AURA-e jer ima naglasak na izradu i manipulaciju
prikupljenih podataka iz uredaja, a cilj je pruzanje jednostavne konfiguracije i implementacije za
krajnjeg korisnika i razvojne programere. Da se ostvari taj cilj, potrebno je olaksano okupljanje
manipulacije podataka, a AURA je jedan od meduprograma koji razmatra manipulaciju
podacima. Hydra je jedan od najpopularnijih i najbolje dokumentiranh meduprograma. TinyDB
je usredotocen na prikupljanje podataka iz uredaja, a u 0T sustavu moramo prikupiti podatke iz
okoline kroz razli¢ite uredaje. WiseMID je jedini meduprogram medu opisanim Kkoji je

specifi¢an po ustedi energije.

AURA je meduprogram koji podrzava interakcije s kompleksnim uredajima (npr. digitalni
fotoaparati, dlanovnici, itd), kao i njihovu integraciju. AURA definira proxy, nazvan osobna aura
koja omogucuje korisnicima da koriste uredaj neovisno o njihovim fizickim lokacijama. Slika

4.1.2. prikazuje glavne komponente AURA okvirne arhitekture i njihove interakcije.
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Slika 4.1.2. Komponente AURA okvirne arhitekture [4]
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4 glavne komponente AURA-e su:

1. upravitelj zadacima

Ova komponenta ima za cilj pruziti minimalnu distrakciju za krajnje korisnike u slucaju bilo
kakve promjene u okruZenju sustava, kao $to su promjena polozaja ili operativnog sustava
krajnjeg korisnika. Ova komponenta pruza platformno neovisan opis zadataka krajnjim
korisnicima, kao S§to su produciranje videa i uredivanje teksta, Sto su apstraktne usluge.
Apstrakcija usluge omogucuje krajnjem korisniku da zahtjeva izvrSenje zadatka na isti na¢in na
razli¢itim platformama. Na primjer, kako bi se omogucéilo uredivanje teksta krajnjem korisniku u
UNIX okruzenju, AURA koristi Emacs, dok u Windows okruZenju AURA koristi Microsoft
Word.

2. opskrbljivac usluga (Service supplier - SS)
Kako bi odgovorila na zahtjeve krajnjeg korisnika, ova komponenta implementira usluge
sredivajuci zadatke. Uredivac teksta moze mapirati korisnicki zahtjev za uredivanje u Notepad ,

Emacs ili Microsoft Word.

3. osmatra¢ konteksta (Context Observer - CO)

Ova komponenta prikuplja informacije o fizickom smislu i sukladno aktivira dogadaj za
upravitelja okoline i zadataka. Informacija je o lokaciji, djelatnosti, autentifikaciji krajnjih
korisnika. Promatra¢ konteksta moze podrzati razlicite stupnjeve sloZenosti ovisno o razli¢itim
uredajima rasporedenim u razli¢itim okruzenjima. Ako uredaj ima viSe moguénosti, CO

komponenta moZe postati sloZenija.

4. upravitelj okoline (Environment Manager - EM)

Ova komponenta je pristupnik prema okolini. Ona zna koje usluge dobavljaci na raspolaganju
pruzaju i gdje usluge mogu biti razmjeStene. Ako krajnji Kkorisnik trazi datoteku, EM
komponenta podrzava razli¢ite nadine pristupa datoteci, na primjer pomoc¢u FTP-a (File Transfer
Protocol). Kako bi se korisnicima olaksao pristup datotekama, ova komponenta oblaze detaljne

informacije o pristupu datotekama u distribuiranom okruzenju.

Promjenom polozaja krajnjeg korisnika od strane Upravitelja zadataka, moze se promjeniti
rasporedivanje dobavljaca na novoj lokaciji. Ako korisnik prestane raditi na datoteci sa
uredivacem teksta na stolnom racunalu i zeli raditi na datoteci putem iPad-a, sustav je odgovoran
za obradu ove promjene. AURA koristi Cetiri konektora da sakrije detalje distribucije i
heterogenost usluga dobavljaca: izmedu prizme i proizvoljnog dobavljaca, izmedu osmatraca

konteksta i upravitelja okoline, izmedu prizme i upravitelja okoline, izmedu osmatraca konteksta
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i prizme. Svaki od tih prikljucaka koristi poseban protokol ovisno o0 vrstama komponenti na koje
se povezuju. Mogu imati mnoge implementacije da podrze odredene mehanizme interakcije

niske razine.

Hydra je poznati meduprogramski okvir za 10T baziran sustav. Ovaj meduprogram pokriva
gotovo sve funkcionalne komponente. Kako je Hydra SOA-bazirani meduprogram, podrzava
mnoge potrebne funkcionalnosti za podrS8ku IoT sustava. Hydra meduprogram je inteligentan
software koji se nalazi izmedu aplikacije i operativnog sustava za obradu razlicitih zadataka na
troskovno ucinkovit nac¢in. Ovaj meduprogram pruza web uslugu sucelja za interakciju s fizickim
uredajima, pogonima, senzorima ili podsustavsima, bez obzira na njihove tehnologije mreznih
sucelja, npr. Bluetooth, RF, RFID, WiFi.

Ovaj meduprogram je dizajniran kako bi olakSao interakciju s uredajima apstrahiranjem iz
detaljnih informacija o tim uredajima i njihovim mrezama. Hydra smatra svaki uredaj uslugom.
Ona pruza inteligentni sloj usluga koji omoguéuje krajnjim korisnicima interakciju s tim

uredajima, bez suocavanja s komunikacijskim tehnologijama koje su podrzane od strane uredaja.
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Slika 4.1.3. Komponente izvan i unutar Hydra meduprograma [4]
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TinyDB meduprogram je prvi projekt koji predlaze ideju sazimanja uredaja. TinyDB omogucuje
krajnjim korisnicima interakciju s uredajima bez uvida u detalje specifikacije uredaja, kao §to su
komunikacijski protokoli koje podrzavaju ti uredaji.

TinyDB pruza jezik specificne domene (Domain Specific Language - DSL) krajnjim korisnicima
za interakciju s uredajima. Njegov DSL je upitni jezik koji podrzava izbor, pridruzivanje,
projekcije i agregacije za rad s ugradenim senzorskim okruzenjem. DSL omogucuje krajnjem
korisniku informacije o vremenu, mjestu, vrsti i nafinu uzimanja uzoraka u ugradenom

senzorskom okruzenju. TinyDB podrzava sljedecée vrste upita:

Prate¢i upiti Koji traze vrijednost jednog ili viSe atributa periodi¢no i kontinuirano, kao §to je
izvjestaj o temperaturi skladista svakih sat vremena.

Upiti o stanju mreze pruzaju informacije o samoj mrezi. Odabir susjednih ¢vorova, trajanje
baterije vece od praga.

Istrazivacki upit pokazuje status odredenog ¢vora ili skupa ¢vorova u odredenom trenutku, kao
na primjer odabir temperature senzora sa istom specifi¢cnom identifikacijom.

Pokretacki upit se moze Koristiti za zahtijevanje fizickog djelovanja. Na primjer, krajnji korisnik

sustava zeli iskljuciti ventilator u sobi kada je temperatura u prostoriji niza od praga.

WI1SeMid je energetski svjesni meduprogram za integriranje bezi¢nih senzorskih mreza i
Interneta. U loT baziranom sustavu je usteda energije u interakciji medu uredajima izuzetno
vazna jer oni obi¢no imaju ograni¢ene dobavljace energije. 10T sustav se takoder temelji na IP
komunikaciji. WISeMid je usredotocen na integriranje Interneta i WSN-a na aplikacijskoj razini.

Taj meduprogram predlaze nekoliko mehanizama ustede energije, kao sto su:

1. Usluga sakupljanja

Cilj usluge sakupljanja podataka je prikupljanje korelacijskih ili redundantnih podataka, te
smanjenje ukupnog broja prenesenih podataka u mrezi. Na taj nacin Se moze smanjiti mrezni
promet i ustedjeti energija manjim brojem interakcija s uredajima. U ovoj usluzi Korisnik Salje
jedan zahtjev i dobiva odgovor temeljen na prikupljanju posljednjih vrijednosti trazenih uredaja.

Na taj nacin se smanjuje broj transakcija i ustedi energija.

2. Prekid skladistenja odgovora

Ova usluga prestane slati iste poruke s istim parametrima. Na primjer, ako su senzorski podaci
uredaja fiksni za odredeni vremenski period, moze se poslati samo jedan zahtjev razmatranom
uredaju, a zatim upotrijebiti poruku odgovora za odgovor na sve istovrsne upite koji stignu u tom
razdoblju. Dakle, WISeMid sprjecava sustavu dobivanje informacija sa senzora, sve dok su

podaci jo$ uvijek aktualni.
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3. Pretvorbe veli¢ina poruka

Ova usluga smanjuje veli¢inu poruka u I0T sustavu. Na primjer, ako smo odredili vrstu podataka
cijeli broj (Integer) za podrucje koje dobiva broj¢anu vrijednost 1, mnogi bajtovi se nepotrebno
koriste. Za sacuvanje bajtova, format se moze pretvoriti iz Integer u Short. WISeMid uklanja

nepotrebne bajtove s poruka.

4. Prizivanje asinhronih obrazaca

Ova usluga nudi Cetiri uzorka za obradu zahtjeva krajnjeg korisnika na asinkroni nacin. Ovi
obrasci sprije¢avaju tracenje vremena sustava s blokiranjem, kada zahtjevi mogu biti obradeni na
asinkroni naéin. To su sljedec¢i obrasci: Fire and forget: Ovaj uzorak podrzava jednosmjerne
operacije, koje nemaju povratne vrijednosti i iznimke pogreske. Ovaj obrazac ne moze prijaviti
bilo kakve pogreske krajnjem korisniku, kada dode do pogreske prilikom slanja ili prizivanja
udaljene usluge.

Sinkronizacija s posluzitelja: Ovaj obrazac se koristi kada Zelimo biti sigurni da je zahtjev
zaprimljen od strane posluZitelja, ¢ak i ako zahtjev nema iznimki ili povratne vrijednosti. U tom
slu¢aju, usluga poziva davatelja usluga, a zatim ¢eka potvrdnu poruku davatelja usluga. Ovaj
obrazac se Koristi u slucaju kada se usluga treba pozvati prije drugih usluga.

Anketa: Ovaj obrazac se temelji na upitu i operacijama odgovora. Provjerava je li stigao
asinkroni odgovor, a ako je tako, dobiva povratnu vrijednost.

Rezultat povratnog poziva: Ovaj obrazac moze izazvati dogadaj na strani krajnjeg korisnika kada

trazeni rezultat postane dostupan.

WISeMid koristi jezik definicije sucelja (Interface Definition Language - IDL) kako bi opisao
usluge u ovom meduprogramu. IDL je jedinstveni jezik za opisivanje usluga bez obzira gdje se
(Internet ili WSN) ili koji se provedbeni jezik koristi. IDL sadrzi modul (paket) koji je kontejner
za odredivanje usluga sucelja. Svaka usluga sucelja ukljuuje ime i1 operaciju koju moze
podrzati. Svaka operacija sadrzi vrste ulazno / izlaznih parametara. Na slici 4.1.4. se nalazi
WISeMid arhitektura koja je podijeljena na sljede¢i nacin:

Sloj uobicajenih usluga

Ovaj sloj sadrzi opce usluge, koje nisu za odredene aplikacijske domene. To ukljucuje sljedece
usluge: Agregacija senzora podataka, definiranje grupa u WSN-u, imenovanje za pohranu
potrebnih podataka za pristup usluzi.

Distribucijski sloj
Ovaj sloj definira potrebne komponente za koristenje usluge. Na primjer, Podnositelj zahtjeva

(Requestor) je komponenta koja omogucuje daljinsko pozivanje s parametrima, kao §to su, npr.
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daljinska usluga lociranja, naziv usluge i argumenti na strani klijenta. WISeMid koristi W1SeMid

Inter-ORB Protocol (WIOP) za obavljanje interakcija izmedu zahtjeva i odgovora.

Sloj infrastrukture
Ovaj sloj se sastoji od Rukovatelja zahtjeva posluzitelja i Rukovatelja zahtjeva klijenta. Ovi

rukovatelji omogucuju mreznu komunikaciju za interakciju s uredajima.

Aplikacije Ustags bosheden Tatsgs poshatitalja
- ey o S
LTJm Gﬂ:;a:n'u::"l ( Pricop]jmnjs G—".ﬂfﬂuﬂ-)
Sms II___,FF_' _____,FP"'I .-""-“‘M.
(550
- 1
Diistedtrazija '
Podnoana] . ]
:ﬂrjmJ Crgaizaios [ WwWIlGP
5 L
= = -n - - - = .I
Infransroitnra Falooroznel] zxijeva KHjeetz | k:h?‘l‘m]] :.r_*qm_-nmt.:-r:ajj.r_j
213 § prodokol [ TCP [I_'I:I]’| | Lighee | Blustooth

Slika 4.1.4. WISeMid arhitektura [4]

4.2. WIOP protokol i usporedba meduprograma

WIOP protokol definira format poruke zahtjeva ili odgovora izmedu klijenta i posluzitelja. Svaka
poruka se sastoji od zaglavlja i tijela. Postoje dvije verzije WIOP-a:
1) WIOPI podrzava komunikaciju putem Interneta

2) WIOPs podrzava komunikaciju u Bezi¢noj senzorskoj mrezi (WSN)

Slika 4.2.1. prikazuje WIOP zaglavlje koje ima tri polja. Polje msgType pokazuje je li poruka
zahtjev ili odgovor.

WIOP poruka

- ‘..
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BN

zahtjeva/odgovora | zahtjeva/odgovora

Slika 4.2.1. WIOP poruka [4]
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WIOP tijelo se mozZe sastojati od poruke zahtjeva ili odgovora s vlastitim tijelom i zaglavljem.

Slika 4.2.2. prikazuje WIOP poruku zahtjeva. Polja sa zelenim slovima se koriste samo u WIOPs
verziji, a ostala polja su uobicajena u obje WIOP verzije.

Polje Odg pokazuje ocekuje li zahtjev odgovor ili ne. Definiranjem pet operacija, mozemo imati
pristup ili Kkoristiti uslugu i registrirati usluge u WISeMID uslugu imenovanja. Operacije
definirane u opr. podrucju su: Bind za registriranje usluga po nazivu i povezivanje ih s imenom,
Lookup za vracanje oznaka povezanih s nazivom usluge, Rebind za zamjenu oznake koja je

povezana s uslugom, Unbind za odjavljivanje naziva usluge, List daje popis svih registriranih

usluga.
Zaglavlje zahtjeva | Tijelo zahtjeva
T g Broj Popis
>~ | argumenta | argumenata
id Ocekivanje | Trenutni | Zadnji id Velicina = Operacija
zahtjeva  odgovora paket paket posluzitelja  operacije

Slika 4.2.2. WIOP poruka zahtjeva [4]

Slika 4.2.3. prikazuje poruku odgovora, u kojem su polja sa zelenim slovima za WIOPs verzije, a
ostatak za obje verzije. Za oznaCavanje na koji se zahtjev odnosi adresa odgovora, moze Se
koristiti id zahtjeva. Status odgovora ukazuje je li doslo do iznimke.

Zaglavlje odgovora

Tijelo odgovora

id
zahtjeva

status
odgovora

Trenutni
paket

Zadnji
paket

Tip
rezultata

Vrijednost
rezultata

Slika 4.2.3. WIOP poruka odgovora [4]

AURA moze promijeniti svoju konfiguraciju automatski kada se promjene korisnicki zadaci ili

okolis. AURA je osmisljena kako bi pruzila platformno-neovisan opis korisnickih zadataka sto
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omogucava korisniku upotrebu razli¢itih aplikacija na razli¢itim mjestima bez promjene
konfiguracije. Tehnicki detalji za interakciju sa fizickim uredajima su izvan opsega AURA
projekta.

Hydra omogucuje apstrakciju nad uredajima tako da krajnji korisnik ne treba znati detaljne
informacije za konfiguriranje uredaja. Stovise, Hydra olaksava proces implementacije pruzajuéi
suCelje za interakciju s uredajima koji se smatraju kao davatelji usluga u vrijeme njihova
djelovanja. Za uredaje koji nemaju dovoljno racunalne snage da bi bili davatelji usluga, Hydra
koristi proxy koji omogucava uredajima interakciju s Hydra meduprogramom preko IP
protokola.

TinyDB je definiran za upotrebu zajedno s TinyOS-om, $to je softverski paket. To je osmisljeno
kako bi se olakSao pristup najnizoj razini hardvera na energetski ucinkovit naéin. TinyDB
podrzava samo TinyOS-bazirane uredaje. Krajnji korisnik mora znati specifikacije uredaja prije
rada s uredajima u TinyDB-u.

WI1SeMid se fokusira na integriranje Interneta i bezi¢nih mreza senzora na razini usluga
pruzanjem transparentnosti pristupa, lokacije i tehnologije. Davanjem ovih moguc¢nosti,
meduprogram moze pruziti jednostavnost implementacije jer nam ne trebaju detaljne informacije

kao $to je adresa senzora za implementaciju usluge.

Tablica 4.2.1. Funkcionalne komponente pojedinih meduprograma [4]

Funkcionalne Aura Hydra TinyDB | WISeMid

komponente

Apstrakcija v v x v

aplikacije

Sredi$nja v v x v
kontrola,
upravljanje i
detekcija

sadrzaja

Apstrakcija x v v x

uredaja

Protokol sucelja x 4 4 v
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5. 10T BAZIRAN NA ,,OBLACIMA*“

0T vizija se moze promatrati iz dvije perspektive — internetski bazirane i objektno bazirane.
Internetski bazirana arhitektura ukljucuje internetske usluge kao glavni fokus dok se podaci
prikupljaju sa objekata. U objektno baziranoj arhitekturi, pametni objekti su u sredistu
pozornosti. U ovom poglavlju analizirat ¢e se internetski bazirani pristup. Konceptualna razvojna
cjelina koja integrira sveprisutne senzorske uredaja i aplikacije prikazana je na slici 5.1. Za
ostvarenje punog potencijala racunarstva u oblacima, kao i sveprisutnih ocitavanja, najboljom se
¢ini kombinacija razvojne cjeline s oblakom u sredistu. To ne daje samo fleksibilnost dijeljenja
oéitavanja mogu pridruziti mreZzu i ponuditi svoje podatke pomocu oblaka za pohranu;
programeri analitickih alata mogu pruziti svoje softverske alate; struénjaci umjetne inteligencije
mogu dati svoje podatke i alate strojnog ucenja korisnih za pretvorbu podataka u znanje, a
racunalni graficki dizajneri mogu ponuditi razne vizualizacijske alate. Racunarstvo u oblacima
moze ponuditi te usluge kao infrastrukture, platforme ili softver, gdje se puni potencijal ljudske
kreativnosti moze iskoristiti upotrebom navedenih usluga. Generirani podaci, koriSteni alati i
stvorena vizualizacija nestaju u pozadini, ¢ime se ostvaruje puni potencijal loT-a u raznim
podru¢jima primjene. Kao S§to se moze vidjeti na slici 5.1., oblak integrira sve krajeve
sveprisutnog raCunarstva pruzajuéi skalabilnu pohranu, ra¢unanja vremena i druge alate za
izgradnju novih poduzeca. U ovom poglavlju pisat ¢e se o oblak platformi pomo¢u Manjrasoft
Aneka i Microsoft Azure platforme za prikaz cloud integracije paradigmi pohrane, racunanja i
vizualizacije. Uvodi se vazno podrucje interakcije izmedu oblaka koje je korisno za
kombiniranje javnog i privatnog oblaka pomocéu Aneke. Ova interakcija je kriticna
programerima aplikacija kako bi donijeli informacije koje se o¢itavaju, algoritme za analizu i

vizualizaciju u jednoj razvojnoj cjelini.
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Slika 5.1. Konceptualna 10T razvojna cjelina s Racunarstvom u oblacima u sredistu [1]

5.1. Aneka platforma racunarstva u oblacima

Aneka je .NET bazirana platforma kao usluga (Platform as a service - PaaS), tj. razvojna
aplikacija, koja moze iskoristiti resurse za pohranu i izracun javnih i privatnih oblaka. Nudi
okruzenje odredenog trajanja i skup aplikacijskih programskih sucelja (Application
programming interface - API) koji omoguc¢avaju programerima da izgrade prilagodene aplikacije
pomocu visestrukih programskih modela kao $to su programiranje zadataka, programiranje
nizova i MapReduce programiranje. Aneka pruza niz usluga koje omogucuju Korisnicima
kontrolu, auto skaliranje, rezerviranje, nadzor i racun korisnika za resurse koje koriste njihove
aplikacije. U kontekstu aplikacije pametnog okolisa, Aneka PaaS ima jo$ jednu vaznu
karakteristiku: podrzava dodjele sredstava na javnim oblacima kao Sto su Microsoft Azure,
Amazon EC2 i GoGrid te takoder iskoriStavanje sredstava privatnih oblaka u rasponu od stolnih
racunala do virtualnih podatkovnih centara. Pregled Anek PaaS-a je prikazan na slici 5.1.1. Za
programere aplikacija, oblak usluga, kao i podaci sveprisutnih senzora su skriveni i oni se

pruzaju kao usluge po cijeni od strane Aneka alata za rezervaciju.
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Automatsko upravljanje oblacima za pruzanje i isporuku loT usluge kao Software kao usluga
(Software as a service — SaaS) aplikacije ¢e biti integrirajuca platforma buduceg Interneta.
Postoji potreba za stvaranjem infrastrukture za dijeljenje podataka i usluga koja se moze koristiti
za rjeSavanje vise razli¢itih aplikacijskih scenarija. Na primjer, otkrivanje anomalija u o¢itanim
podacima koje se provodi u aplikacijskom sloju je usluga koja se moze dijeliti izmedu vise
aplikacija. Postojece / nove aplikacije razmjestene kao hosted usluge i kojima se pristupa preko
Interneta se nazivaju SaaS. Za upravljanje SaaS aplikacijama u velikim razmjerima, PaaS sloj
treba koordinirati oblak (rezerviranje izvora i rasporedivanje aplikacija) bez utjecaja na zahtjeve
kvalitete usluge (QoS) bilo koje aplikacije. Autonomne komponente upravljanja treba staviti na
mjesto za raspored i rezerviranje sredstava sa visom razinom to¢nosti za podrsku 10T aplikacija.
Ova koordinacija zahtijeva PaaS sloj da podrzava autonomne mogucnosti upravljanja potrebne
za rukovanje rasporedivanjem aplikacija i rezervacijom resursa uz zadovoljene QoS zahtjeve
korisnika. Autonomni sustav za upravljanje ¢e ¢vrsto integrirati sljedece usluge s Aneka razvojne
cjeline: racunanje, pracenje i profiliranje, rasporedivanje i dinami¢ko rezerviranje. Rac¢unanje,
pracenje i profiliranje ¢e hraniti senzore autonomnog upravitelja, a menadzeri djelovatelji ¢e
kontrolirati rasporedivanje i dinamicko rezerviranje. S logicke tocke gledista dvije komponente
koje ¢e iskoristiti uvodenje autonomnih znacajki u Aneka-u su aplikacije rasporeda i rezervacija

dinamickih resursa.

Aneka planer je odgovoran za dodjeljivanje pojedinih resursa zadacima u aplikacijama za
izvrSenje na temelju korisni¢kih QO0S parametara i ukupnog troska za davatelja usluga. Ovisno o
zahtjevima prora¢una i podacima pojedine senzorske aplikacije, usmjerava komponentu
dinamickog rezerviranja resursa da pokrene ili ukine odredeni broj ra¢unalnih, mreznih i resursa
za pohranu odrzavaju¢i red zadataka prema rasporedu. Ova logika je ugradena kao vise-
objektivna aplikacija rasporedivackih algoritama. Planer je u moguénosti upravljati padovima
resursa premjestanjem zadataka na druge pogodne Cloud resurse.

Komponenta dinamickog dodjeljivanja resursa implementira logiku za osiguravanje i upravljanje
virtualiziranim resursima u privatnim i javnim okruzenjima racunarstva u oblacima temeljenim
na zahtjevima za resursima prema aplikacijskom planeru. To se postize dinamickim
pregovaranjem s Cloud posluziteljem infrastrukture kao usluge (Infrastructure as a service —
laaS) za pravu vrstu resursa za odredeno vrijeme i trosak uzimajuéi u obzir proslost izvrSavanja
aplikacija i raspolozivost proracuna. Ova odluka je donesena u hodu, dok SaaS aplikacije stalno

Salju zahtjeve prema Aneka cloud platformi.
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Slika 5.1.1. Pregled Aneka-e unutar 10T arhitekture [1]

5.2. 10T analiza senzorskih podataka pomo¢u Aneka-e i Microsoft Azure-a

Microsoft Azure je oblak platforma koju nudi Microsoft, a ukljucuje Cetiri komponente. Postoji
nekoliko razloga za integriranje Azure-a i Aneka-e. Aneka mozete pokrenuti neogranicen broj
instanci na Azure oblaku za pokretanje svojih aplikacija. U osnovi ona pruza opremacku
infrastrukturu. Aneka takoder pruza napredne PaaS znacajke kao §to je prikazano na slici 5.1.1.
Ona pruza vise programske modele (zadatak, niz, MapReduce), izvrSenja usluge, usluge
upravljanja opterecenja, dinamicke dodjele, QoS na temelju rasporedivanja i fleksibilne naplate.

Alati i podaci se trebaju dijeliti izmedu programera aplikacija za stvaranje novih aplikacija.
Postoje dvije glavne prepreke u takvoj provedbi. Interakcija izmedu oblaka postaje kriti¢na §to se
rjeSava Aneka InterCloud modelom. Aneka podrska za InterCloud model omogucuje stvaranje
hibridnog Cloud ra¢unalnog okruzenja koje kombinira resurse privatnih i javnih oblaka. Kada
privatni oblak nije u stanju ispuniti aplikacijske QoS zahtjeve, Aneka unajmljuje dodatne

mogucnosti iz javnog oblaka kako bi se osiguralo da se aplikacija izvrsi u odredenom roku. Alati
34




podatakovne analize i umjetne inteligencije su ra¢unarski zahtjevniji §to zahtijeva velike resurse.

Za alate podatakovne analize i umjetne inteligencije, Aneka programski model zadataka pruza

mogucénost izrazavanja aplikacija kao skup nezavisnih zadataka. Svaki zadatak moze obavljati

razli¢ite operacije, ili istu operaciju na razli¢itim podacima, a moze se izvrSiti u bilo kojem

redoslijedu od strane runtime okruzenja. Shematski prikaz interakcija izmedu Aneka-e i Azure-a

je na slici 5.2.1., gdje su Aneka radni kontejneri razmjesteni kao instance Azure radne uloge.

Aneka glavni kontejner ¢e biti rasporeden u lokalnom privatnom oblaku, dok ¢e se Aneka radni

kontejneri izvoditi kao instance sustava Microsoft Azure radne uloge. Kad Aneka radnici izvrse

Aneka radne jedinice, salju rezultate natrag Aneka glavnoj jedinici, a ona $alje rezultate natrag

korisnickoj aplikaciji.

Tablica 5.2. Komponente Microsoft Azure-a [1]

Microsoft Azure

racunalne usluge na zahtjev, usluge skladistenja

SQL Azure podrzava SQL prebacivanja i sinkronizaciju relacijskih podataka preko
SQL Azure-a te na prostorima SQL Servera
AppFabric medupovezivanje oblaka, aplikacije na zahtjev

Azure trziSte

online servis za izradu transakcija na Apps i Data platformama

Privatni oblak |

v, i

(lokalno)

T T —

Aneka radne jedinice instanca 2 ”

Aneka radmcka

/ instanca 1 \
op(erecen]a \

Balansxranje

7 -\neka radnicka
ﬁ/ instanca 3
An

eka radmcka

- - -

————————— Aneka / Azure hibridni oblak = = = = = - - - - - - - - - - -

Slika 5.2.1. Shematski prikaz interakcije izmedu Aneka-e i Azure-a za aplikacije analize

podataka [1]
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Jo§ jedna vazna znacajka nezavisne 10T radne arhitekture je dinamicko azuriranje SaaS-a od
strane aplikacijskih programera. Alate za analizu (naj¢es¢e u Dynamic-link library - DLL obliku)
treba koristiti viSe klijenata i moraju se azurirati. Zbog administrativnih povlastica Azure-a, to je
ne-trivijalan zadatak. Razvojna cjelina upravljanja prosirljivosti (Managed Extensibility
Framework - MEF) pruza jednostavno rjeSenje. MEF je sastavni sloj .NET-a koji poboljsava
fleksibilnost, odrzavanje i ispitljivost velikih aplikacija. MEF se moze koristiti za ukljucivanje
preko tre¢e strane ili moze donijeti prednosti lagano vezanih plugin arhitektura za uobicajene
aplikacije. To je knjiznica za stvaranje laganih, prosirivih aplikacija. To omogucuje
programerima aplikacija otkrivanje i koriStenje proSirenja bez konfiguracije. Ona takoder
omogucuje programerima aplikacija lako zatvaranje koda i izbjegavanje ovisnosti. MEF dopusta
ponovno koriStenje proSirenja u aplikacijama, ali i izmedu aplikacija. MEF pruza standardni
nacin host aplikaciji za razotkrivanje i koristenje vanjskih ekstenzija. ProSirenja se, po sv0joj
prirodi, mogu ponovno upotrijebiti medu razli¢itim aplikacijama. Medutim, pro$irenja i dalje
mogu biti provedena na nacin da su za pojedine programe. Prosirenja mogu ovisiti jedna o
drugima i MEF se brine da su spojena zajedno u ispravnom redoslijedu. Jedan od klju¢nih
dizajnerskih ciljeva 1oT web aplikacije je nadogradivost i MEF pruza ovo rjesenje. Uz MEF
mozemo Kkoristiti razli¢ite algoritme (kada postanu dostupni) za loT analizu podataka: npr.
ispustanje analitickog sklopa u mapu koja odmah postaje dostupna na primjenu. Dijagram
konteksta sustava razvijene podatkovne analize je prikazan naslici 5.2.2.

PODATKOVNI OBLAK Skalabilno — ANALITICKI OBLAK

. dinamicko skaliranje o o

moze potvrditi mnoge gore ili dolje Analiticki algoritmi,
standarde XSD EEML, Azure PaaS anomalije, interpolacija,
SensorML Azure pohrana identifikacija uzoraka
Pristup preko oblaka za viSe verzija i dinamicko
pohranjivanje podataka Azure meduprogram punjenje putem MEF-a

(za skalabilnost i
XML, JSON ekonomiju)

N

—

Web bazirani
/ GIS sustav
Nova vizualizacija . Mutopia,
Prezentacija Gooale Earth

pametnog okolisa

za desktop/web ostalih podataka

Slika 5.2.2. Kontekstni dijagram sustava [1]
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6. SIGURNOSNI MODEL

I0T scenariji, poput pojedina¢nog bezi¢nog uredaja povezanog s internetom, rasporeda bezi¢nih
uredaja, mreze senzora su povezani S novim zahtjevima mreznih usluga koja motiviraju
preispitivanje internetske arhitekture. Nekoliko mobilnih / bezi¢nih znacajki mogu zahtijevati
mehanizme koji se ne mogu provoditi putem konvencionalnog IP okvira za internet ili ako se
mogu, pate od degradacije performansi zbog dodatnog viska povezanog s mreznim protokolima

koji su izvorno dizajnirani za staticku infrastrukturu racunalstva.

Pristup
sadrzaju i
uslugama

Komunikacija

Ciljevi loT-a Otkrivanje

uredaja

Sigurnost
i
privatnost

Imenovanje
i adresiranje

Slika 6.1. Ciljevi 10T tehnologije [5]

1. Imenovanije i adresiranje

Danasnja internetska adresna shema je vrlo kruta $to je dobro prilagodeno za staticku,
hijerarhijsku strukturu topologije. Ona pruza vrlo u¢inkovit nacin za oznacavanje i pronalazenje
svakog sucelja uredaja u ovoj hijerarhiji. Za potporu mobilnosti i usmjeravanja sljedeca
generacija Interneta mora pruziti naine za imenovanje i usmjeravanje puno veéeg skupa
mreznih elemenata nego Sto su tocke povezivanja. Kljucan uvjet je cisto arhitektonsko

razdvajanje adresa za imenovanja i usmjeravanja.

2. Otkrivanje uredaja i mreza

Trenutni Internet je tekstualno dominantan sa relativno ucinkovitim trazilicama za otkrivanje
tekstualnih resursa sa ru¢nim podesavanjem. Internet ispunjen nestrukturiranim informacijama
dobivenim od velikog broja senzorskih uredaja mora podrzavati ucinkovite mehanizme za
otkrivanje dostupnih senzorskih resursa. Nova arhitektura mora podrzavati metode za upis novog

senzorskog sustava u Siru mrezu.
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3. Pristup sadrzaju i uslugama

Nova arhitektura treba osigurati mehanizme ¢iSéenja podataka koji sprjecavaju propagaciju
korumpiranih podataka kroz mrezu senzora. Konkretno, usluge koje odrzavaju kalibraciju
uredaja i nadzor / otkrivanje manipulacija senzorskih uredaja trebaju biti integrirane u senzorske
mreze. To se moze realizirati kroz stjecanje konteksta informacije i uporabom statisticke tehnike

za lokalno otkrivanje neispravnih ulaza.

4. Komunikacija

Bezi¢ni uredaji trebaju neovisno djelovati na Sirem Internetu jer postoje trenuci tijekom kojih
povezivanje bezi¢nog uredaja ili mreza na Internet nije dostupno. Tijekom tih vremena, bezi¢ni
uredaji trebaju raditi stabilno iskljuceni iz ostatka infrastrukture, kao i biti u stanju uspostaviti
"lokalne™ ad-hoc mreze koriStenjem vlastitih izvornih protokola. Time bi se pitanja autorizacije i

azuriranja uredaja rjesSavala nevidljivo, uz minimalnu latenciju.

5. Sigurnost i privatnost

Ocekuje se da ¢e beziéne mreze biti platforma novog Interneta na koju ¢ée se izvrsiti niz napada.
Na najosnovnijoj razini, bezi¢ni uredaji ¢e vjerojatno imati razvijene sheme imenovanja i
adresiranja te ¢e biti potrebna provjera i autentifikacija imena i adresa koji se koriste. Parametar
jedinstveno povezan s bezi¢nim mrezama je pojam 0 lokaciji. Lokacijska informacija koju mreza

osigurava treba biti pouzdana.

Postoji nekoliko kljuénih svojstava IoT-a koja postavljaju dodatne zahtjeve za sigurnost.
Mobilnost: IoT uredaji su mobilni i ¢esto Se spajaju na Internet putem velikog skupa providera
Bezi¢nost: ovi sustavi se obi¢no spajaju na ostatak Interneta preko Sirokog raspona bezi¢nih
veza, ukljucujué¢i Bluetooth, 802.11, WIMAX, ZigBee i GSM / UMTS. Uz bezi¢ne
komunikacije, promatra¢ u blizini moze presresti jedinstvene identifikatore niske razine koji se
Salju u jasne adrese uredaja kao $to su. Bluetooth i 802.11.

Ugradena uporaba: glavni 10T uredaji imaju jednu uporabu (krvni tlak ili pracenje rada srca,
kucanski aparati). Rezultat toga je mogucnost profiliranja korisnika pomocu obrazaca za
detekciju komunikacije jedinstvenih za specijalizirane uredaje.

Raznolikost: ovi uredaji imaju raspon racunalnih sposobnosti od punopravnog racunala do RFID
oznaka. Privatnost dizajna se mora prilagoditi i najjednostavnijim uredajima.

.....

privatnosti.

Sigurnosni zahtjevi su sljedec¢i:
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Otpornost na napade: Sustav mora izbje¢i pojedine tocke neuspjeha i treba prilagoditi sebe
ispadima ¢vorova.

Provjera podataka: U nacelu, prihvatne adrese i informacije objekata moraju biti ovjerene.
Kontrola pristupa: Ponuditelji informacija moraju biti u stanju provesti kontrolu pristupa na
ponudenim podacima.

Privatnost Klijenta: Treba poduzeti mjere da samo ponuditelji informacija mogu promatrati
koriStenje sustava odredenog kupca.

Identifikacija korisnika: Odnosi se na proces potvrdivanja korisnika prije nego $to mu se dopusta
upotreba sustava.

Sigurno spremanje: Ukljuéuje povjerljivost i integritet osjetljivih informacija pohranjenih u
sustavu.

Upravljanje identitetom: To je Siroko upravno podruéje koje se bavi identificiranjem osoba /
objekata u sustavu i kontrolom njihovog pristupa resursima pridruzivanjem korisnic¢kih prava i
ograniCenja s utvrdenim identitetom.

Siguran prijenos podataka: Osiguranje povjerljivosti i integriteta preneSenih podataka,
spreavanje odbacivanja komunikacijske transakcije i zastita identiteta subjekata komunikacije.
Dostupnost: Osiguravanje da neovlastene osobe ili sustavi ne mogu uskratiti pristup ili koristenje
odobrenim korisnicima.

Siguran pristup mrezi: Omogucéuje mreznu vezu ili pristup servisu samo ako je uredaj ovlasten.
Siguran sadrzaj: Sigurnost sadrzaja ili upravljanje digitalnim pravima (Digital rights
management - DRM) stite prava digitalnog sadrZaja koji se koristi u sustavu.

Okolina sigurnog izvrSenja: Sigurno, runtime okruZenje osmisljeno radi zastite protiv devijantnih
aplikacija.

Otpornost na manipulaciju: Odnosi se na Zelju da se odrze prijasnji sigurnosni zahtjevi ¢ak i kada

uredaj padne u ruke zlonamjernih osoba, a moze biti fizicki ili logicki ispitano.

lIoT zajedno s novim sigurnosnim prijetnjama mijenja ukupni profil sigurnosnog rizika. lako
implementacija tehnoloskih rjeSenja moze odgovoriti na 10T prijetnje i ranjivosti, 10T sigurnost
je prvenstveno pitanje upravljanja. Djelotvorno upravljanje prijetnjama povezanim s loT-em
zahtijeva zvuénu i temeljitu procjenu rizika s obzirom na okoli$ i razvoj plana za ublaZavanje
identificiranih prijetnji. Sika 6.3. predstavlja taksonomiju prijetnji za razumijevanje i procijenu
razli¢itih prijetnji povezanih s koristenjem I0T-a.

Identifikacija obuhvaca odredivanje jedinstvenog uredaja / korisnika / sesije s autentifikacijom,

ovlastenjima, raCunovodstvom i rezerviranjima.
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Komunikacijske prijetnje pokrivaju napade uskrac¢ivanja usluge (Denial of service - DoS) koji se
dogadaju kada napada¢ neprestano bombardira ciljanu pristupnu to¢ku (Access Point) ili mrezu S
laznim zahtjevima, uranjenim porukama uspjesne veze, laznim porukama o padovima te druge
naredbe.

Fizicka prijetnja ukljucuje mikro sondiranja i obrnuti inzenjering S§to dovodi do teskih
sigurnosnih problema izravnim petljanjem po hardverskim komponentama. Neke vrste fizikalnih
napada zahtijevaju skupe materijale zbog Cega su relativno tesko izvedivi. Primjeri su
repakiranje ¢ipova, rekonstrukcija rasporeda, mikro-sondiranje.

Ugradeni sigurnosni model prijetnji ¢e obuhvatiti sve prijetnje na fizickom i MAC sloju.
Sigurnosne prijetnje poput manipulacija uredajima i podacima, analize susjednih kanala,
pracenje sabirnica ¢e biti problemi na razini uredaja.

Upravljanje pohranom ima presudan utjecaj na kljuéno poslovodstvo kako bi se postigla
povjerljivost i integritet. Takoder moramo biti oprezni u izboru koje kriptografske komponente
koristiti kao gradevne blokove jer na primjer, tekstovi §ifri za enkripcije javnog klju¢a mogu

otkriti podatke o identifikaciji namijenjenog primatelja.

Identifikacija
korisnika

Otpornost na

Sigurno manipulaciju
pohranjivanje %

Sigurno izvrSenje

<:' pohrane, pisanja

Siguran prijenos % ﬁ ﬁ Siguran sadrzaj

podataka

Upravljanje —>

identitetom

Siguran pristup
mrezi

Dostupnost

Slika 6.2. Visoki sigurnosni zahtjevi loT-a [5]
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Slika 6.3. Taksonomija prijetnji u loT-u [5]

Sigurnosni okvir za IoT uglavnom ukljucuje arhitekture za pruzanje 1 upravljanje kontrole
pristupa, autentifikaciju i autorizaciju. To ¢e osigurati metode za kontrolu identifikacija i
autentifikacija korisnika te za administriranje kojim autoriziranim korisnicima se odobrava
pristup zasti¢enim resursima. Neki od opisanih okvira se mogu koristiti za dobivanje vise
funkcija, kao §to je prikazano u tablici 6.1.

Okviri dopustaju korisnicima digitalno potpisivanje i Sifriranje poruka bez prethodnog kontakta
za medusobnu autentifikaciju. Baziraju se na potvrdi identiteta, potvrde vezu javni klju¢ na
identitet. Primjeri okvira potvrde identiteta su infrastruktura javnog klju¢a (Public key
infrastructure - PKI) i dobra privatnost (Pretty Good Privacy - PGP).

Jednostruko prijavljivanje (Single sign-on - SSO) omogucava korisnicima da se u sustavu ovjere
samo jednom. Korisnici tada mogu pristupiti svim resursima za koje imaju dozvolu pristupa bez
unoSenja vise lozinki. SSO okviri obuhvacaju: Kerberos distribuirana usluga autenti¢nosti, koji
pruza SSO u jednoj administrativnoj domeni.

Windows Live ID: internetski bazirani SSO okvir kojeg koriste Microsoftovi programi i web

usluge kao Sto je MSN Messenger.
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OpenlD: autentifikacijski okvir koji omogucava korisnicima prijavu na razlicite web stranice
koriste¢i jedan digitalni identitet, eliminiraju¢i potrebu za razli¢itim Korisnickim imenima i
lozinkama za svaku stranicu.

Liberty Alliance: konzorcija koja ima za cilj uspostaviti otvorene standarde, smjernice i najbolju
praksu za udruZzeno upravljanje identitetom.

WS - savez: federalni standardni identitet razvijen od strane Microsofta, IBM-a, VeriSign-a,
BEA-e i RSA Sigurnosti, koji je sastavni dio sigurnosnog okvira Web usluga.

Savezni identitet omogucuje korisnicima jedne sigurnosne domene siguran pristup resursima na
drugoj sigurnosnoj domeni, bez potrebe za drugim korisnickim raCunom. Korisnici se registriraju
na autentifikacijskom posluzitelju u njihovoj domeni, a druge domene vjeruju tvrdnjama.
Korisni¢ki bazirano upravljanje identitetom je dizajn koji se fokusira na upotrebljivost i
isplativost sa korisnickog glediSta. Postoje tri glavna pristupa prema korisni¢ki baziranom
upravljanju identitetom koji upravljalju sa vise identiteta kao $to su informacijske kartice.

Okvir sigurnosti uredaja ukljucuje sigurnosni softver i sigurnosne mogucénosti isporucene preko

mreze. Softver je ugraden u uredaje za vrijeme proizvodnje.

Tablica 6.1. SSO okviri [5]

Okvir Upravljanje Jednostruka | Federalni | Korisnic¢ki
identifikacijskim prijava identitet | centriran
certifikatima

1. PKI v

2. PGP v

3. Kerberos v

4, Windows Live v v
ID

5. OpenlID 4 v-

6. Liberty 4 v v
Alliance

7. WS-Federation 4 v
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Integrirana 1 povezana perspektiva sigurnosti, povjerenja i privatnosti moze potencijalno
isporuditi ulaz za rjeSavanje pitanja zastite u IoT-u. Struktura kocke je dobar modelirajuci
mehanizam za sigurnost, povjerenje i privatnost u loT-u. Kocka ima tri dimenzije s moguénosc¢u
jasnog prikaza njihovih krizanja. Stoga je kocka idealna modeliraju¢a konstrukcija za
oslikavanje konvergencija sigurnosti, povjerenja i privatnosti. 10T pristupni podaci potrebni za
odobrenje / odbijanje zahtjeva za pristup su slozeni po prirodi. To je izravna posljedica visoke
razine medusobne povezanosti stvari, usluga i ljudi. Jasno je da su vrsta i struktura podataka
potrebnih za odobrenje / odbijanje zahtjeva pristupa sloZeni i treba obratiti pozornost na sljedeca
loT pitanja: sigurnost (odobrenje), povjerenje (ugled), privatnost (ispitanik). Ovo je opisano na
slici 6.4.

Privatnost ispitanika »
Privatnost wlasnika

Privatnost rivatnost korisnika 2 2 =7

Etiks
Prava ,ff A L~
Autorizacija ""‘,-
= Povjerljivost "'f,,.-‘
= Integritet /,,x"'/ |
&  Identifikacija 5 A
@ Dostupnost ,/"/,/'
m [ m 35 ] [4x]
= = = =
S E 9% 3 %
e = =T} ] =
g 9 v a 3
R TR
> 2 o & &
Povjerenje

Slika 6.4. Sigurnosni model loT-a [5]

Pojedinac¢ni razvoj tehnologija 1oT-a treba ostvariti ono $to je Internet propustio uciniti: od
samog pocetka osigurati odgovarajuée mehanizme sigurnosti i privatnosti. Moramo biti sigurni
da su odgovarajuc¢a sigurnost i privatnost na raspolaganju prije nego sto se tehnologija uvede i
postane dio naSeg svakodnevnog zivota. Sigurnosni zahtjev i taksonomija prijetnji inzistiraju na
Modulu pouzdane platforme koji nudi bazu za sigurnu generaciju kriptografskih kljuceva i
ograniCavanje njihove uporabe, kao dodatak hardverskom pseudo-slu¢ajnom generatoru brojeva.
Takoder ukljucuje mogucnosti kao S§to su daljinsko potvrdivanje 1 zapecCaCena pohrana.
"Udaljena potvrda” stvara klju¢ni sazetak konfiguracije hardvera i softvera. Opseg sazetka
softvera odreduje program za Sifriranje podataka. To omogucuje trecoj strani provjeru da nije
doslo do promjene programa. "Vezanje" Sifrira podatke pomo¢u TPM odobravajuceg kljuca,

jedinstvenog RSA kljuca spaljenog u ¢ip tijekom proizvodnje.
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7.1ZAZOVI 1 SMJERNICE ZA BUDUCNOST

Predlozena vizija sa oblakom u srediStu se sastoji od fleksibilne i otvorene arhitekture koja je
korisnicki centrirana i omogucuje razli¢itim stranama interakciju unutar 10T razvojne cjeline. To
omogucuje interakciju na nacin pogodan za vlastite potrebe, tj. 10T ne vrsi potisak na njih. Na taj
nacin, razvojna cjelina ukljucuje odredbe za zadovoljavanje razli¢itih zahtjeva za vlasnistvo
podataka, sigurnost, privatnost i dijeljenje informacija.

0T specifi¢ni izazovi su na podru¢jima kao Sto su privatnost, djelomi¢no istrazivanje, analiza
podataka, vizualizacija temeljena na Geografskom informacijskom sustavu (Geographic
information system — GIS) i ra¢unarstvo u oblacima osim standardnih WSN izazova ukljucujuci
arhitekturu, energetsku ucinkovitost, sigurnost, protokole i kvalitetu usluge. Krajnji cilj je
postojanje Ukljuci i koristi (Plug n' Play) pametnih predmeta koji se mogu implementirati u bilo
koje okruzenje s interoperabilnom okosnicom dopustaju¢i im da se uklope s drugim pametnim
objektima oko njih. Standardizacija frekvencijskih pojaseva i protokola igra Klju¢nu ulogu u
ostvarenju tog cilja.

Putokaz kljuénih zbivanja u I0T istraZivanju u kontekstu aplikacija je prikazan na slici 7.1., koji
ukljucuje tehnoloske programe i klju¢ne aplikacijske ishode o¢ekivane u sljedecem desetljecu.
Sveukupna arhitektura u pocetnim fazama I0T istrazivanja ¢e imati ozbiljan utjecaj na samom
terenu i trebat ¢e ju dodatno istraziti. Najveci dio posla koji se odnosi na I0T arhitekturu je od
strane bezi¢nih senzorskih mreza. Arhitektura koja se temelji na racunarstvu u oblacima u
sredistu je predlozena u odjeljku 5. Medutim, to ne moze biti najbolja opcija za svaku
aplikacijsku domenu, posebno za obranu u kojoj se oslanjamo na ljudsku inteligenciju. lako je
arhitektura sa oblakom u sredistu najbolja kada se traze usluge temeljene na troskovima, treba

istraziti ostale arhitekture za razli¢ita podrucja primjene.

Ucinkovito heterogeno ocitavanje urbanog okolisa treba istovremeno zadovoljiti zahtjeve vise
senzorskih modaliteta. To ima utjecaja na mrezni promet, pohranu podataka i koristenje energije.
Vazno je da to obuhvaca i fiksnu i mobilnu senzorsku infrastrukturu kao i kontinuirano i slu¢ajno
uzorkovanje. Generalizirana razvojna cjelina je potrebna za prikupljanje podataka i modeliranje
koja ucinkovito iskoristava prostorna i vremenska svojstva podataka, kako u osjethom podrucju,
tako i u povezanim prijenosnim domenama. Na primjer, urbano mapiranje buke treba stalno
prikupljanje razina buke uz koristenje baterijski napajanih ¢vorova koriste¢i fiksnu infrastrukturu
I djelomi¢no ocitavanje kao kljuéne komponente za zdravlje i kvalitetu zivotnih usluga za
stanovnike.
Tla¢na ocitavanja omogucuju mjerenja reduciranih signala bez utjecaja na to¢nu rekonstrukciju
signala. Signal u jednoj bazi se moze ocitati od malog broja projekcija na drugu bazu koja je
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nepovezana s prvom. Problem se svodi na pronalaZenje rjeSenja kroz najmanje Kkoeficijente
vektora koji se slaze s mjerenjima. U sveprisutnom osjetnom kontekstu, to ima implikacije za
kompresiju podataka, mrezni promet i distribuciju senzora. Tla¢na bezi¢na ocitavanja
(Compressive wireless sensing - CWS) koriste sinkronu komunikaciju za smanjivanje snage

odasiljanja svakog senzora; emitira bu¢ne projekcije podatkovnih uzoraka na sredi$nje mjesto za

agregaciju.
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Slika 7.1. Plan kljucnih tehnoloskih razvoja u kontekstu lIoT aplikacijskih domena [1]

Sigurnost ¢e biti glavna briga gdje god su mreze rasporedene u velikim razmjerima. Sustav moze
biti napadnut na vise nacina - onesposobljavanje dostupnosti mreze; slanje pogresnih podataka u
mrezU; pristup osobnim podacima; itd. Tri fizicke komponente I0T-a - RFID, WSN i oblak su
osjetljive na takve napade. Sigurnost je kljucna za bilo koju mrezu i prvu liniju obrane protiv
korupcije podataka ¢ini kriptografija. Od komponenti, RFID (osobito pasivni) se ¢ini
moze omoguéiti na tim uredajima. Ovi kompleksni problemi se mogu rijesiti primjenom

kriptografske metode koja zasluzuje vise istrazivanja prije nego Sto je Siroko prihvacena. Protiv
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napadaca izvana, enkripcija osigurava povjerljivost podataka, dok kodovi autenti¢nosti poruka
osiguravaju cjelovitost i autenti¢nost podataka. Enkripcija, medutim, ne $titi od unutarnjih
zlonamjernih napada, potrebna su ne-kriptografska sredstva, osobito u WSN-u. Takoder,
povremeno se trebaju instalirati nove senzorske aplikacije ili postojec¢e azurirati. To se radi
daljinskim beziénim reprogramiranjem svih ¢vorova u mrezi. Tradicionalno mrezno
reprogramiranje se sastoji iskljucivo od protokola slanja podataka koji distribuira kod svim
¢vorovima u mrezi bez autorizacije, §to je prijetnja sigurnosti. Sigurni reprogramibilni protokol
omogucuje ¢vorovima provjeru autenti¢nosti svakog azuriranja koda i sprije¢ava zlonamjernu
instalaciju. Veéina takvih protokola se temelji na referentnom protokolu Deluge. Kriptografski
dodaci su potrebni da postave temelje za razvoj visih sofisticiranih algoritama.

Sigurnost u oblaku je jo$ jedno vazno podrucje istrazivanja koje zahtijeva pozornost. Uz
prisustvo podataka i alata, oblak obraduje i ekonomiju loT-a kojoj ¢e napadi biti jo§ vecéa
prijetnja. Sigurnost i zastita identiteta postaju kriti¢ni u hibridnim oblacima, gdje privatne i javne
oblake koriste tvrtke.

Pamcenje podataka zauvijek u kontekstu loT-a postavlja mnoga pitanja privatnosti jer se
prikupljeni podaci mogu Koristiti u pozitivne (oglasSavanje) i negativne svrhe (za klevetu).
Digitalno zaboravljanje je jedno od klju¢nih podrudja istrazivanja kako bi se rijesili problemi i

razvio odgovarajuci okvir za zastitu osobnih podataka.

Heterogene mreze su (po defaultu) viSeusluzne; pruzaju vise od jednog posebnog programa ili
uslugu. To podrazumijeva viSe vrsta prometa unutar mreze, ali i sposobnost jedne mreze da
podrzava sve aplikacije bez kompromisa QoS-a. Postoje dvije aplikacijske klase: propusnost i
tolerancija kaSnjenja elasticnog prometa (npr. pracenje vremenskih parametara na niskim
stopama uzorkovanja), propusnost i kaSnjenje osjetljivog neelasticnog (u realnom vremenu)
prometa (npr. buka ili pracenje prometa), koji se mogu dodatno diskriminirati sa podatkovno
povezanim aplikacijama (npr. visoka i niska rezolucija videa) s razli¢itim QoS zahtjevima.
Dakle, potreban je kontrolirani, optimalni pristup za pruzanje razli¢itog mreznog prometa,
svakog sa svojom vlastitom aplikacijskom QoS. Nije lako dati QoS jamstva u bezi¢nim
mrezama, jer segmenti Cesto Cine ,razmake® U jamstvu resursa zbog raspodjele resursa i
ograni¢ene Sposobnosti upravljanja u dijeljenom bezicnom mediju. Kvaliteta usluge u
racunarstvu u oblacima je jo$ jedan veliki istrazivacki prostor koji ¢e zahtijevati sve vise i vise
pozornosti kako podaci i alati postanu dostupni na oblacima. Aplikacije velikih kapaciteta i rast

loT-a mogu dovesti do uskog grla.

Protokoli na senzorskom kraju loT-a ¢e igrati kljuénu ulogu u potpunoj realizaciji. Oni ¢ine

okosnicu tunela podataka izmedu senzora i vanjskog svijeta. Za energetski ucinkovit rad, kriti¢ni
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su MAC protokol 1 primjereni protokol usmjeravanja. Nekoliko MAC protokola je predlozeno za
razli¢ite domene sa Time division multiple access - TDMA (bez kolizija), Carrier sense multiple
access - CSMA (niska uc¢inkovitost u prometu) i Frequency Division Multiple Access - FDMA
(bez kolizija, ali zahtijeva dodatni krug u ¢vorovima). Nijedan od njih nije prihvacen kao
standard 1 sa viSe dostupnih ,,objekata“ ovaj ¢e scenarij postati pretrpan Sto zahtijeva daljnja
istrazivanja.

Pojedini senzor moze ispasti iz brojnih razloga, stoga mreza mora biti samo-prilagodavajuca i
omoguciti visSesmjerno usmjeravanje. Visesko¢ni protokoli usmjeravanja se koriste u mobilnim
ad hoc mrezama i zemaljskim WSN-ovima. Oni su uglavnom podijeljeni u tri kategorije - podaci
u sredi$tu, lokacijski bazirani i hijerarhijski, na temelju razlicitih podru¢ja primjene. Energija je
glavna tema razmatranja za postojece protokole usmjeravanja. U slucaju IoT-a, treba napomenuti
da ¢e okosnica biti dostupna i broj skokova u multi-hop scenariju ¢e biti ograni¢en. U takvom
scenariju, postoje¢i protokoli usmjeravanja ¢e biti dovoljni za prakticnu primjenu s manjim

izmjenama.

Brojni projekti su se poceli baviti razvojem ljudski baziranih (ili djelomicnih) seenzorskih
platformi. Ocitavanje sa ljudima u srediStu nudi mogucénost jeftinog ocitavanja okolisa
lokaliziranog korisniku. Dakle, moze dati najblizi pokazatelj okolisnih parametara koje je
dozivio korisnik. Podaci okolisa prikupljeni od strane korisnika oblikuju socijalnu valutu. To
rezultira u vise pravovremenim podacima koji se generiraju u usporedbi s podacima dostupnim
putem infrastrukture fiksne mreze senzora. Najvaznija je, prilika korisniku za pruzanje povratne
informacije o njihovim iskustvima odredenog parametra okolisa koji pruza vrijedne informacije
u kontekstu povezanog s odredenim dogadajem.

Ogranicenja ljudski baziranih senzorskih mreza tvore novo znaCenje na ulogu referentnih
podataka koje pruza fiksna infrastruktura IoT-a kao okosnica. Problem nestalih uzoraka je
temeljno ograni¢enje ljudski baziranih ocitavanja. Oslanjajuc¢i se na volontiranje korisnickih
podataka 1 na nedosljedno prikupljanje uzoraka dobivenih preko razli¢itih vremena i razli¢itih
mjesta (na temelju korisnikova zeljenog sudjelovanja i dane lokacije ili puta prolaska),
ogranicava sposobnost proizvodnje smislenih podataka za bilo koje aplikacije i politi¢ke odluke.
Takva platforma moze posti¢i istinski angazman krajnjeg korisnika Samo u rjeSavanju problema
I implikaciji vlasni§tva podataka, privatnosti i odgovaraju¢im poticajima za sudjelovanje.
Senzorski modaliteti se mogu dobiti dodavanjem senzorskih modula vezanih uz telefon za
ocitavanja posebnih aplikacija, poput senzora kvalitete zraka ili biometrijskih senzora. U takvim
scenarijima, pametni telefoni postaju kriticni 10T ¢vorovi koji su na jednom kraju spojeni na

oblak i na nekoliko senzora na drugom kraju.
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Izdvajanje korisne informacije iz slozenog senzorskog okolisa na razli¢itim prostornim i
vremenskim rezolucijama je izazovan problem istrazivanja u umjetnoj inteligenciji. Trenutne
state-of-the-art metode koriste plitke metoda ucenja u kojima se unaprijed definirani dogadaji i
anomalije podataka izlucuju koriStenjem ucenja sa nadzorom i bez nadzora. Sljedea razina
ucenja ukljuCuje zaklju¢ne lokalne aktivnosti pomocu vremenskih informacija o dogadajima
izvadenih iz plitkog ucenja. Krajnja vizija je otkrivanje slozenih dogadaja na temelju vecih
prostornih i duzih vremenskih skala. Temeljni istrazivacki problem koji se javlja u slozenim
osjetnim okruzenjima ove prirode je kako istodobno nauciti prikaze dogadaja i aktivnosti na vise
razina sloZenosti (tj, dogadaji, lokalne aktivnosti i slozene aktivnosti). FOkus u istrazivanjima
strojnih ucenja je podru¢je dubokih ucenja, koje tezi nauditi viSe slojeva apstrakcije koja se
mogu koristiti za tumacenje navedenih podataka. Ograni¢enja resursa u senzorskim mrezama
stvaraju nove izazove za uenje s razumijevanjem u smislu potrebe za prilagodljivim,

distribuiranim tehnikama ucenja.

Pojavom novih tehnologija prikaza, omoguciti ¢e se kreativna vizualizacija. Razvoj od CRT
(Cathode ray tube) do plazme, LCD (Liquid crystal display), LED (Light-emitting diode) i
AMOLED (Active-matrix organic light-emitting diode ) zaslona uvjetovao je vrlo u¢inkovitu
prezentaciju podataka (pomocu touch sucelja), a korisniku navigaciju podacima bolje nego ikad
prije. S novim 3D zaslonima, ovo podruéje sigurno ima vise mogucnosti za istrazivanje i razvoj.
Podaci koji dolaze iz sveprisutnog rac¢unalstva nisu uvijek spremni za izravnu uporabu pomocéu
vizualizacijske platforme i zahtijevaju daljnju obradu. Trebaju se razviti nove vizualizacijske
sheme za predstavljanje heterogenih senzora u 3D krajoliku koji varira vremenski. Jo§ jedan
izazov vizualizacijskih podataka prikupljenih unutar loT-a je da su oni zemljopisno vezani i

rijetko rasporedeni. Zbog toga je potreban okvir na temelju Internet GIS-a.

Integrirani 10T i aplikacije racunarstva u oblacima koji omogucuju stvaranje pametnih okruzenja,
kao $to su Pametni gradovi trebaju biti u mogucnosti: kombinirati usluge vise sudionika i skalu
da podrze veliki broj korisnika na pouzdan i decentraliziran nac¢in. Oni moraju biti u mogucnosti
djelovati u zi¢nim i bezi¢énim mreznim okruzZenjima, nositi se s ograni¢enjima, kao $to su pristup
uredajima ili izvori podataka s ogranicenom moc¢i i nepouzdanim povezivanjem. Oblacne
aplikacijske platforme moraju biti poboljsana podrska brzom stvaranju aplikacija pruzajuéi
domene specificnih programskih alata i okruzenja i nevidljivom izvrSenju aplikacija
iskoriStavanjem moguénosti vise-dinami¢nih 1 heterogenih izvora u svrhu zadovoljavanja

zahtjeva kvalitete usluga razlicitih korisnika.
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Obla¢no upravljanje resursima i sustav rasporedivanja trebaju biti u mogucnosti dinamicki
prioritizirati zahtjeve i pruzateljske resurse tako da se kriti¢ni zahtjevi sluze u realnom vremenu.
Za dostavu rezultata na pouzdan nacin, raspored treba biti dopunjen algoritmima umnozavanja
zadataka za upravljanje neuspjehom. Rasporedivacki algoritmi Cloud aplikacija trebaju sljedece

mogucnosti:

1. ViSe-ciljna optimizacija: rasporedivacki algoritmi trebaju biti u stanju nositi se s QoS
parametrima poput vremena odziva, troskova koriStenja usluge, maksimalni broj raspolozivih

sredstava po jedin¢noj cijeni i kazne za degradaciju usluga.

2. Tolerancija greske na temelju umnozavanja zadataka: Kriti¢ni zadaci aplikacije ¢e biti
transparentno replicirani i izvrSeni na razli¢itim resursima, tako da ako jedan resurs ne zavrsi
zadatak, moze se Koristiti replicirana verzija. Ova logika je presudna u zadacima u realnom

vremenu koje treba obraditi za pravodobno pruzanje usluga.
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8. ZAKLJUCAK

Brzi porast broja uredaja sa sposobnostima komunikacije i aktivacije priblizava viziju Interneta
stvari gdje su funkcije osjeta i djelovanja neprimjetno uklopljene u pozadinu i nove mogucnosti
su ostvarene kroz pristup novim bogatim izvorima informacije. Evolucija mobilnog sustava nove
generacije ovisit ¢e o kreativnosti korisnika u projektiranju novih aplikacija. 10T je idealna
tehnologija u nastajanju koja moze utjecati na ovo podrucje pruzajuéi nove rastuée podatke i

potrebne racunalne resurse za stvaranje revolucionarnih aplikacija.

U ovom radu je predstavljen oblak sa korisnikom u sredistu za priblizavanje ovog cilja kroz
interakciju privatnih i javnih oblaka ¢ime se potrebe krajnjeg korisnika iznose na vidjelo.
Dopustajuci potrebnu fleksibilnost kako bi se zadovoljile razlicite, a ponekad i suprotstavljene
potrebe razlicitih sektora, predlozen je okvir omogucen od strane skalabilnog oblaka da se
osigura kapacitet za iskoristavanje 10T-a. Okvir omoguéuje odvajanje umrezavanja, obracuna,
skladistenja i vizualizacijskih tema ¢ime svaki sektor moze samostalno rasti, ali nadopunjuju
jedni druge u zajednickom okruzenju. Na standardizaciju koja je u tijeku u svakoj od tih tema,
oblak u srediStu nece negativno utjecati. U predlaganju novog okvira, istaknuti su povezani
izazovi u rasponu od odgovarajuce interpretacije i vizualizacije ogromne koli¢ine podataka, do
privatnosti, sigurnosti i pitanja upravljanja podacima koja moraju podupirati takvu platformu
kako bi to bilo istinski odrzivo. Konsolidacija medunarodne inicijative posve jasno ubrzava
napredak prema loT-u, pruzajuéi sveobuhvatni pogled za integraciju i funkcionalne elemente

koji mogu dostaviti operativni I0T.

Internet stvari nekome moze djelovati zastraSujuce ili prijeteCe jer nas priblizava
automatiziranom, robotskom svijetu. No, realnost je da smo ve¢ poceli automatizirati §to vise
aspekata radnog mjesta, a dom je sljedec¢i korak. To ne znaci da ¢e stvari razmisljati za nas ili
donositi odluke umjesto nas. Internet stvari nam jednostavno omogucuje da se usredoto¢imo na

vece projekte od paljenja svjetla ili provjeravanja temperature hladnjaka.
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